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Premiers pas avec un Raspberry Pi 3

RESUME :

Ce guide est destiné a présenter de maniére assez détaillée I'installation et la premiéere configuration d'un Raspberry Pi 3, avec le systeme
d'exploitation Raspbian.

Il est destiné a des débutants qui souhaitent se lancer dans la découverte de ces excellents mini-ordinateurs a tout faire. Il présente les tout premiers pas,
depuis le téléchargement et l'installation du systéme d'exploitation jusqu'aux premiers paramétrages nécessaires pour commencer a utiliser son
Raspberry. La derniére partie présente quelques configurations un peu plus «avancées », non pas parce qu'elles sont complexes a mettre en ceuvre,
mais plutét parce qu'elles sont plus spécifiques a une certaine utilisation qu'on voudra avoir de sa machine.

Les manipulations décrites ci-dessous sont détaillées le plus précisément possible pour étre réalisables par des personnes désirant découvrir ces micro-
ordinateurs et n'ayant aucune connaissance des systéemes d'exploitation Linux largement utilisés pour les Raspberry Pi.

Vous pouvez télécharger une version PDF[p'] de ce guide.

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Creative Commons - Attribution - Partage dans les Mémes Conditions



Premiers pas avec un Raspberry Pi 3

Table des matieres

|. TELECHARGEMENT, INSTALLATION ET PREMIER DEMARRAGE DU SYSTEME ..e.eeeeeeeeeeeeeeee sttt s e seeseesesseseseeseeseesens 5
1. AVANT 08 COMMIBINCET ... «eeiieeieeeeie ettt e et e et e e et e s et e e eaeesseeesasessassessssessseesaseesaseessasesssessssseesaseeessesessessasessaseessseessasnesassessrenessnessnes 5

2. Téléchargement et iNStallation AU SYSTEIME ......o.cuiiiiieerieee ettt e s b et b et 5

a. Téléchargement du systeme : Raspbherry PiOS ... 5

b. Installation sur la carte micro-SD

R (00T I= g (=T o g =T = o 1= TSSO

[1. PREMIERES CONFIGURATIONS .....ooooeeeeeeeceteeesesssees s sssessssss s s s ssssssessssssssssssssss s s s s ssnssssnssssessssss s ssssssssnssssnssssessenes 14
1. LES PIEIMIETS FEGIAGES ....vverererirererietresesestse st e teeseets bt sttt e se s b b e e e e et b see e b b eseb e b b eb e b b ebeeeb e b eb e e e b b e b eb e b e b e b eb e b b e b eb e b b ebebebeb e b et et et ebeb et et ebenes 14
2. PaSSEY 1€ CIAVIET EN TTANGEAIS ....e.ervieiiiiieieire ettt e bt e a £ b sttt b b e et b bt se bt et nb et en e 14
L O] q1iTo UL (T g F= R (o ez= 11 1== Vi) o E TSP 17
Y ToTo LTI TN T Ao [N 0T X T ST 19
B ACHVET 18 SSH ..ottt £ £ £ £ £ £ e £ £ e £ £ S £ A £ A S £ e R e £ et E ettt et 21
B. MELIIE A JOUN 1€ SYSTEIME ...ttt s e h et b et s et e £ s e st e b et e b e b et se b e et et nbene et enenens 23
7. Utiliser l'interface de configuration Raspi-COnfig .........cerrrririieirree s 25
8. Personnaliser le menu principal des apPlICALIONS ........ciiiririiriere ettt eneaea 26

[1. CONFIGURATIONS AVANGCEES ......oooueeeeeeeeeeteeeeseessseessssessessssessssesssssssssssssssssessssssssssssssesssssssssssssessssssssesssssssssssssssssssssassssessssnssanes 28
1. POUr AlIEr UN PEU PIUS [0IN... oottt bbb e bbbt b bbb bbbt bbbt b 28
2. Empécher la mise en veille de I'écran aprés 10 MINUIES ...t 28
3. DEMAITEr €N MOTE CONSOIE ...ttt 4 £ £ e e e e bttt n s 31
4. Connaitre I'adresse IP du Raspberry - AttrDUET UNE TP fIXE ..ot 33
5. Controler a distance son Raspberry Pi ........ccccccceeueee.

a. Contréler a distance son Raspberry Pi avec SSH
b. Contréler & distance son Raspberry Pi avec VNC

6. Configurer son Raspberry entierement @ distance @aveC SSH ... 48
a. Activer le protocole SSH directement SUr 12 Carte MICTO-SD ...ttt 49

b. Attribuer une adresse IP fixe directement sur la carte MICIO-SD .........ccoiriiinicrce s 50

c. Premier démarrage et premiéres configurations entierement Viad SSH ... 53

d. MiSE @ JOUF AU SYSTEIME VIA SSH ...ttt ettt a e b h bbb bbbt b bbb bbbt enen et s 59

7. Utiliser Pi-hole sur son Raspberry pour bloquer 1€S PUDICITES ...ttt 61
Q. Présentation dE PI-NOIE ...ttt E bRt 61

b. 1. TElecharger €t INSTAIIEr Pi-NOIE ...ttt e e 62

c. 2. Configurer ses machines POUr ULIISE Pi-NOIE .........c.ouiiuiiiiiiiiicicceeec et 68

d. 3. Interface Web d'administration de Pi-NOIE ..ot 83

8. Modifier 16 dEPOL AE MISES @ JOUN ......cuoviiieiiererertrse ettt 92
V. POUR ALLER PLUS LOIN... ittt ettt e te st aesse e et e e eseste e e s aeeseesaseese s eseesaseese s aseesanseseaseseeseneesesseneeseasesesseneeseneenessenen 94
1. 3 SITES @ COMNATIIE ...ttt h e e b b e e E b e e b b e e E e h e E bbb bbb e bbb bbb bbb bbb bbb et b en e s 94
P =T o] o= Y] o] £ TSSOSO 94
3. RASPDIAN-TIANCE.IT ..t h e b e h et e b s e R R e e e h et e R Rt e b h et e e e nnenan 94

Creative Commons - Attribution - Partage dans les Mémes Conditions 3



Premiers pas avec un Raspberry Pi 3

L T g1 o Yo T L= C i 7 5 | TSRS

GLOSSAIRE

Creative Commons - Attribution - Partage dans les Mémes Conditions



Premiers pas avec un Raspberry Pi 3

I. Téeléchargement, installation et premier démarrage du

systeme

1. Avant de commencetr...

MATERIEL NECESSAIRE :

® Un Raspberry Pi 3 ou 4 avec son boftier et son alimentation

son ordinateur

Un clavier USB et une souris USB

Un cable HDMI et un écran (avec entrée HDMI)

Une connexion (WiFi ou filaire RJ45)

Un PC (sous Linux de préférence ; tout a fait faisable sous Windows, cependant)

2. Téléchargement et installation du systéme

a. Téléechargement du systeme : Raspberry Pi OS

AUTEURS :
® Alain MICHEL
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Une carte micro SD (16 Go minimum) et un adaptateur micro-SD / USB ou bien micro-SD / SDCard pour la brancher sur

Les Raspberry Pi sont livrés par défaut vierges de tout systéme d'exploitation et de tout dispositif de stockage.
C'est a l'utilisateur de choisir et d'installer le systeme d'exploitation qu'il veut (la plus grande majorité sont des systemes Linux) et
de choisir la carte de stockage de type micro-SD avec la capacité qu'il veut (16 Go minimum conseillés).

/

Définition : Quel OS choisir ?

Il existe de nombreux systemes d'exploitation dédiés au Raspberry Pi.

Certains sont « spécialisés » pour un certain type d'activité, par exemple, RecalBox OS qui est dédié a la transformation de

votre Raspberry Pi en une console de jeu dite de « retrogaming », ou encore OSMC pour ceux qui désirent transformer leur

Raspberry en « media center».

Dans ce petit guide, on se contentera d'utiliser un systéme
d'exploitation « standard», c'est a dire sans fonctionnalités
orientées pour une utilisation spécifique.

Dans cette optique, Raspberry Pi OS (anciennement
nommé Raspbian) est particulierement indiqué. Il s'agit d'un
systeme d'exploitation GNU/Linux, spécialement congu et
optimisé pour les Raspberry Pi.

Sa version actuelle est basée sur la derniére version de la
distribution Debian, baptisée Buster (version 10.X).

@ | conseil : Raspberry Pi OS

Pour faire fonctionner notre Raspberry, on va donc commencer par télécharger
OS a partir de cette page du site Raspbian France :
https://raspberry-pi.fr/telechargements/

Creative Commons - Attribution - Partage dans les Mémes Conditions
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son systeme d'exploitation Raspberry Pi


https://raspberry-pi.fr/telechargements/

Premiers pas avec un Raspberry Pi 3

Attention :

Le fichier téléchargé est une archive compressée .ZIP

Il est nécessaire d'extraire son contenu (glisser - déposer dans le répertoire de son choix sur l'ordinateur) pour obtenir le
fichier .img de I'image de Raspbian qu'on installera sur la carte micro-SD.

A la date de réalisation de ce guide, I'image de Raspberry Pi OS obtenue est un fichier nommé 2021-01-11-raspios-buster-
armhf-full.img (selon les mises a jour de cet OS, le nom du fichier peut évidemment changer).

b. Installation sur la carte micro-SD
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2 | Conseil :

La carte micro-SD doit étre vierge et formatée. Si elle n'est pas vierge, elle sera completement effacée.

Attention : Nouveau

Depuis début mars 2020, il existe un nouveau logiciel proposé par la fondation Raspberry Pi pour faciliter la création des
cartes micro-SD, depuis n'importe quel systéme d'exploitation : Raspberry Pi Imager.

=» Un tutoriel complet est accessible ici :

https://raspberry-pi.fr/creer-carte-sd-windows-mac-linux-raspberry-pi-imager/

A noter : le logiciel permet méme de télécharger directement I'image du systéme Raspbian. Si vous |'avez déja téléchargée
ou si vous préférez installer un autre systéme d'exploitation, vous aurez la possibilité de choisir votre propre image.

Raspberry Pi Imagervi.2 = X

Raspberry Pi

Operating System SD Card

CHOOSE 08 CHOOSE SD CARD

La fenétre de l'installateur Raspberry Pi Imager
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Complément :

Je laisse tout de méme en ligne les contenus des deux chapitres ci-dessous a toutes fins utiles, pour archive.

lls ne sont plus nécessaires si vous utilisez Raspberry Pi Imager.
lls décrivent comment installer I'image de Raspberry Pi OS sur la carte micro-SD en passant par une ligne de commande,

dans le terminal. Cette méthode fonctionne parfaitement, si vous décidez de ne pas utiliser l'installeur « Raspberry Pi Imager

».,

Avec un ordinateur sous Linux

C'est le cas de figure idéal, ou quelques commandes suffiront pour copier sur la carte micro-SD I'image de Raspberry Pi OS
téléchargée a I'étape précédente.

Les explications ci-dessous sont faites pour les systemes Linux basés sur Debian et ses dérivés (Ubuntu, etc.)

3 étapes successives pour installer le systéeme Raspberry Pi OS sur la carte micro-SD :

£ | Méthode : 1. Repérer le nom de la carte

Il faut commencer par brancher sa carte micro-SD sur I'ordinateur, soit avec un adaptateur micro-SD / USB, soit avec un
adaptateur micro-SD / SDcard (si vous avez un lecteur de carte SD intégré a votre ordinateur).

La premiére opération va consister a repérer le nom de la carte pour I'ordinateur.

Dans le terminal, saisir la commande fdisk -l (précédée de l'instruction sudo pour avoir les droits administrateur), puis

valider par la touche Entrée, ce qui donne :

&= alain@alain-PC: ~
alain@alain-PC:~% sudo fdisk -1

Il sera nécessaire de saisir le mot de passe administrateur.

Creative Commons - Attribution - Partage dans les Mémes Conditions 7
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L'exécution de cette commande va renvoyer la liste de tous les disques installés sur I'ordinateur (disques durs et disques
amovibles USB), avec des informations techniques comme leur capacité en Go, entre autres choses, leurs partitions
existantes et leur nom (plus d'infos sur ces noms...)

Pour repérer sa carte micro-SD dans la liste, on s'aidera de la capacité affichée.

ATTENTION : sur mon exemple, et pour les besoins de la capture d'écran ci-dessous, il s'agit d'une clé USB de 2 Go (1,9
GiB).

alain@alain-PC: ~

Disque fdevfsdc : 2,7 TiB, 3000592982016 octets, 5860533168 secteurs
Unités : sectors of 1 * 512 = 512 octets

Sector size (logical/physical): 512 bytes [ 4896 bytes

I/0 size (minimum/optimal): 4096 bytes J 4896 bytes

Disklabel type: gpt

Disk identifier: B8FCI 136F

Périphérique Start Fin Secteurs Size Type
fdevfsdcl 2048 5860532223 5860530176 2,7T Linux filesystem

Disque fdev/fsdd : 1,9 GiB, 1993342976 octets, 3893248 secteurs
unites [ secrors or 1 = 51 = 512 octets
Sector size (logical/physical): 512 bytes [ 512 bytes

512 bytes f 512 bytes

Disklabel type: dos
Disk identifier: OxB00GE000

Périohériaue Amorcage Start Fin Secteurs 5Size Id Type
fdevfsdd1l * 32 3893247 3893216 1,9G b W95 FAT32
alailn@alain-PC:~5

=>» Sur la méme ligne, a gauche de la capacité du disque (de la carte), on voit son nom : /dev/sdd

C'est ce nom qu'il faut noter.

On voit également que ce disque amovible est bien partitionné, qu'il comporte une seule partition appelée /dev/sdd1 qui
occupe tout I'espace disponible (1,9 G) et qu'elle est formatée dans le systéme de fichiers FAT32.

ATTENTION : Ce n'est PAS ce nom de partition /dev/sdd1 qu'on utilisera tout a I'heure, mais bien celui de la carte (pas de
chiffre a la fin du nom).

Creative Commons - Attribution - Partage dans les Mémes Conditions
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o

Meéthode : 2. Repérer le chemin vers le fichier image téléchargé

Il faut maintenant connaitre le chemin exact vers le fichier de Raspbian téléchargé auparavant, dans le répertoire ou il se
trouve.

Pour cela, il suffit de faire un clic-droit dessus, de choisir « Propriétés » et de noter ce chemin indiqué :

[ /home/alain/Téléchargements a

i Nom A  Taille Type Derniére mc

Propriétés de 2017-11-29-raspbian-stretch.img

sier personnel L. L. .
al ¢ Général | Permissions Ouvrir avec D1
2au i a . D1
Nom : 2017-11-29%-raspbian-stretch.img
uments H d
H d Type: image disque Raw (application/x-raw-disk-image)
i | Taille: 4,9 Go (4919 918 592 octets) 1(
lique H 3
H L Emplacement: @alainﬁélécharg@ 1t
:chargements H | n
ios H N Dernier accés: sam. 16 déc. 2017 14:53:49 1!
_ Derniére modification: mer. 29 nov. 2017 03:56:30 1
beille Lli N 1!
il 6
eau
H 5 1t
2 e 6
inateur Lli i
i '] D1
vegardes =5
nexion a un serveur = i

ﬁl 7-11-29-raspbian-stretch.img 4,9 Go Inconnu

Dans mon exemple, le fichier se trouve dans le dossier des téléchargements.

Le chemin complet vers ce fichier sera donc le suivant : /home/alain/Téléchargements/2017-11-29-raspbian-stretch.
img

(il s'agit d'une ancienne capture d'écran, avec I'ancien nom de I'OS : Raspbian)

£ | Méthode : 3. Copie du fichier image sur la carte micro-SD

Derniére étape : il faut maintenant ouvrir une fenétre de terminal pour saisir la commande qui va copier le fichier image de
Raspbian sur la carte micro-SD.

La commande se construira avec les noms qu'on a notés précédemment, sur le modele :

=» sudo dd bs=1M if=chemin_vers_le_fichier_raspbian of=/dev/nom_de_ma_carte_microSD

2. | Dans mon exemple, la commande sera donc :

sudo dd bs=1M if=/home/alain/Téléchargements/2017-11-29-raspbian-stretch.img of=/dev/sdd
validée par la touche Entrée.

Pour ceux que ¢a intéresse, la signification des différents éléments de cette ligne de commande :

sudo : pour lancer la commande en administrateur

dd : la commande qui lance la copie, selon une méthode particuliere

bs=1M : pour Block Size (copier les données par «blocs » de 1Mo)

if : pour Input File (fichier d'entrée = chemin complet vers le fichier a copier)

of : pour Output File (fichier de sortie = chemin vers la destination de la copie).

Creative Commons - Attribution - Partage dans les Mémes Conditions 9
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Attention :

A l'exécution de cette commande, la copie du fichier Raspbian sur la carte micro-SD dans le but d'en faire un disque «
bootable » va commencer. Elle va durer plusieurs minutes. Ne rien toucher tant que le processus n'est pas terminé.
NB : disque « bootable » = disque contenant un systéeme d'exploitation et sur lequel un ordinateur sera capable de démarrer

puis de fonctionner.

+ Complément :

Si on n'a pas d'ordinateur sous Linux a disposition, on peut aussi choisir une solution «intermédiaire » en faisant démarrer
son PC Windows sur une clé Live-USB Linux Ubuntu ou Debian, de fagon a pouvoir travailler quand méme dans un

environnement Linux.
Avec un ordinateur sous Windows

Au préalable

Si on ne dispose pas d'ordinateur sous Linux, il est bien évidemment possible de réaliser la préparation de la carte micro-SD a

partir d'un ordinateur Windows.

Pour cela, on aura besoin d'installer tout d'abord un logiciel spécifique, dédié a cette opération : le logiciel libre Win32Diskimager.

Lien direct pour le téléchargement
Lien vers le site : https://sourceforge.net/projects/win32diskimager/

£ | méthode :

En cliquant sur le lien ci-dessous, vous accéderez a un
descriptif de la méthode a utiliser.

Ce guide est publié par Raspbian France, sur cette page :
https://raspbian-france.fr/creez-carte-sd-raspbian-

raspberry-pi-windows/

Télécharger le contenu en PDFIP]

3. Premier démarrage

AUTEURS :
® Alain MICHEL
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Image File

1 Device _|

I C:frhaspianimage,/2012-12-16-wheezy-raspbian.img

Bl 3

[T MD5 Hash:

6.69216MB/s
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* Rappel :

Premiers pas avec un Raspberry Pi 3

Pour le tout premier démarrage, il sera nécessaire d'avoir la totalité du matériel a sa disposition :

® Un Raspberry Pi 3 avec son bottier et son alimentation

® La carte micro SD (avec le systéeme Raspberry Pi OS installé a I'étape précédente) insérée dans son logement dans
le Raspberry.

® Un clavier USB et une souris USB

Un cable HDMI et un écran (avec entrée HDMI)

® Une connexion (WiFi ou filaire RJ45)

! Attention :

Le Raspberry ne posséde pas d'interrupteur marche / arrét :

® il s'allume quand on le branche sur le secteur ;
® il s'éteint quand on le débranche (aprés avoir arrété correctement le systéme d'exploitation, comme sur tous les
ordinateurs).

£ | Méthode :

® Brancher le clavier et la souris sur les ports USB du Raspberry Pi,
® Brancher le cable HDMI sur la prise correspondante du Raspberry et derriére votre écran ; brancher I'écran sur le
secteur,

® Brancher le cordon d’alimentation du Raspberry dans sa prise dédiée puis le boitier transformateur sur le secteur.

® Le Raspberry et I'écran s'allument, au bout de quelques secondes vous étes «sur le bureau » de votre tout nouvel
ordinateur...

® %0 [
@ Programming >
& Office >
Internet %
H Games >
Q‘% Accessories >

@ Help >
Preferences >
<] Run..

(%) shutdown..

. File Edit View Bookmarks Go Tools Help
= v o /home/pi &

Directory Tree -

k | Musi
B Desktop Desktop  Documents Downloads usic

+ [@ Documents ﬁ r@ [—(\(ﬂ ﬁ

*/ B Downloads oldconffiles  Pictures Public  python_gam
# (B Music es

+ [ oldconffiles

* & Pictures
: Templates Videos
+| [@ Public
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Conseil :

Pensez dés a présent a connecter le Raspberry Pi a
internet, il dispose du WiFi, si vous étes a portée de votre
box.

Il suffit de cliquer sur I'icone du WiFi en haut a droite de
I'écran, de choisir votre réseau puis de saisir la clé de
sécurité.

Sinon, le connecter directement a la box avec un céble
Ethernet.

* ":’_-é-“b‘ ) | 2% 1808 A

v/ Livebox-E & %
Bbox-63LC R =
The _SEVT @ s
Freebox- @ s
Freebox- & -
Freebox-| @ s
freebox_ & =
FreeWifi 5
reeWifi &8 -
Livebox-Gam @
Livebox-¢ @ s
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Par défaut, le systeme est en langue anglaise ; on va le changer par la suite pour le mettre en francais.

Par défaut également, le systeme d'exploitation démarre entierement jusqu'a I'affichage du bureau de I'utilisateur sans
exiger d'identification a I'ouverture de session. La aussi, on pourra changer ce comportement par défaut pour I'adapter
a son utilisation.

Par défaut toujours, le nom de la machine (le « hostname ») est « raspberrypi », le nom de I'utilisateur est « pi » et son mot de
passe est « raspberry ».

D'ou l'invite de commande qu'on peut voir quand on ouvre le terminal : pi@raspberrypi (comprendre : c'est I'utilisateur « pi
» qui a ouvert une session sur la machine « raspberrypi»).

File Edit Tabs Help
pieraspberrypi:

Le Hostname peut lui aussi étre changé par la suite, cela peut étre utile dans le cas d'une utilisation de plusieurs Raspberry
dans un réseau local.

Le nom d'utilisateur et le mot de passe par défaut évoqués ci-dessus sont valables pour la distribution
Raspbian choisie pour ce guide.

D'autres distributions auront d'autres identifiants par défaut ; ils sont toujours précisés sur les sites qui proposent les
distributions pour Raspbery Pi.

Creative Commons - Attribution - Partage dans les Mémes Conditions 13
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Premieres configurations

1. Les premiers réglages

Une fois que votre Raspberry est allumé et a fini de démarrer, il va falloir faire quelques réglages et configurations «de base »
avant de pouvoir commencer a I'utiliser vraiment.

2. Passer le clavier en francais

AUTEURS :

Alain MICHEL

LICENCES :
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Attention :

Il'y a deux réglages différents a faire si on veut configurer le clavier en frangais pour tout type d'utilisation :

® |a configuration du clavier pour l'utilisation du Raspberry Pi en «mode console» (c'est a dire en ligne de
commande, sans interface graphique - peu fréquent pour les débutants, mais indispensable dans certains cas)

® |a configuration du clavier pour l'utilisation en mode graphique (c'est a dire a travers une interface graphique avec le
bureau, des menus, des fenétres, etc. ; celle a laquelle tout le monde est habitué sur son ordinateur).

Ces deux réglages sont indépendants et si, par exemple, on ne configure le clavier en frangais que en mode graphique, il
pourra trés bien étre toujours en anglais si on redémarre le Raspberry Pi en mode console... De quoi s'arracher les cheveux si
on n'est pas prévenu ! Surtout dans le cas de saisie de mot de passe...

Conseil :

Nous allons voir ici comment passer le clavier en francais pour une utilisation en mode console.

C'est la toute premiére action a effectuer étant donné les conseils de sécurité que j'évoquerai un peu plus bas (empécher
le démarrage et I'ouverture de session «automatique » et au contraire, exiger le login et le mot de passe en mode console,
avant de lancer manuellement l'interface graphique).

La configuration du clavier en mode graphique se fera juste apres.

Méthode :

La manipulation consiste a éditer un fichier du systéme pour le modifier en déclarant la langue du clavier. L'édition de ce
fichier se fera avec les droits administrateur, dans un terminal, au moyen de I'éditeur de texte présent par défaut, appelé nano
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1. Ouvrir un terminal, au moyen de l'icéne en haut a gauche :

2. Saisir la commande sudo nano /etc/default/keyboard et
valider par Entrée
ATTENTION : Sur le clavier, il faudra plut6t saisir : sudo
ngno /etc/defqult/keyboqrd
puisque quand on saisit ¢a, le clavier est pour le moment
encore en qwerty !!!
Donc, appuyer sur la touche Q pour obtenir la lettre A...

=» Saisir le mot de passe de l'utilisateur, qui est pour l'instant
raspberry (c'est le mot de passe par défaut, on le changera par
la suite)
Méme remarque qu'a |'étape précédente : au moment de
saisir le mot de passe apres avoir appuyé sur la touche
Entrée, au lieu de saisir « raspberry» il faudra utiliser les
touches rgspberry

=> IMPORTANT : sur tous les systémes Linux, quand on
saisit un mot de passe dans le terminal, pour des raisons
de sécurité, RIEN n'apparait, on ne voit pas les caracteres
saisis, ni méme des petites étoiles ou des petits cercles, comme
on est habitué a voir sur d'autres systémes. C'est normal.

Interprétation de la commande, pour ceux que ¢a intéresse :

® sudo : pour exécuter la commande en administrateur
® nano : pour lancer I'éditeur de texte
® /etc/default/keyboard : chemin vers le fichier a modifier

Creative Commons - Attribution - Partage dans les Mémes Conditions
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3. Le fichier keyboard s'ouvre alors dans I'éditeur nano,
directement dans le terminal (vous pouvez redimensionner la
fenétre avec la souris pour y voir plus clair).

-» Repérer la 6e ligne ou on peut lire XKBLAYOUT="gb"

-» déplacer le curseur - avec les fleches du clavier, la
souris est inopérante dans cette fenétre - pour aller modifier
la valeur gb et la remplacer par fr.

=» On doit lire maintenant XKBLAYOUT="fr"

4. Enregistrer la modification avec la combinaison de
touches Ctrl + O au clavier et valider par la touche Entrée.
5. Quitter I'éditeur nano avec la combinaison de touches
Ctrl + X.

On se retrouve dans la fenétre du terminal, comme au début.

GNU nano 2.7.4

# KEYBOARD CONFIGURATION FILE

# Consult the keyboard(5) manual page.

XKBMODEL="pc105"
XKBLAYOUT="gb"
XKBUARIANT=""
XKBOPTIONS=""

BACKSPACE="guess"

Fichier Edition Onglets Aide

Fichier : /etc/default/keyboard
e ——

Fichier Edition Onglets Aide

GNU nano 2.7.4 Fichier :

Jetc/default/keyboard

Appuyer sur les

::)Oolilcrh;siti;rt!. +X Appuyer sur les touches Ctrl + O

pour «écrire » les modifications
dans le fichier.
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6. Derniére étape : faire redémarrer le Raspberry Pi pour
prendre en compte les modifications effectuées.

-» Saisir la commande sudo reboot et valider par la touche
Entrée.

Le Raspberry redémarre.

Autre possibilité : fermer le terminal et faire redémarrer de la
maniére « classique », en passant par le menu des applications
(en haut a gauche) = Shutdown =» Reboot

3. Configurer la localisation

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Un ensemble de réglages qui vont modifier la langue du systéme pour la passer en frangais, ainsi que le fuseau horaire, la
configuration du clavier et la région du WiFi.

& | méthode :

1. Accéder au menu des applications =» Préférences =
Configuration du Raspberry Pi.

‘8:' (:) \_El ’* @ “7T[Pmures] )
|® Programmation >

'_2 Bureautique >

A

(& Intemet >

%ﬂ Jeux »

Ra\ Accessoires >

$ Graphisme >

@ Help >

- / Run Appearance Settings

i\:! Audio Device Settings -

. Shutdown.

Clavier et souris

Configuration du Raspberry Pi
N =

= - 7 >
Main Menu Editor
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2. Dans la fenétre qui s'ouvre (que vous pouvez redimensionner
a la souris), accéder au 4e onglet « Localisation » :

- Cliquer sur le bouton « Régler la localisation» puis Emigeien Ry -0
A : ¢ Localisati
SeleCt|0nner Ia |angue et |e pays. Systéme Interfaces | Performance | Localisation ‘
Localisation: Régler la Localisation...
Valid :
- valiger.
Fuseau Horaire: Régler Le fuseau horaire...
Clavier: Régler Le clavier.
Localisation Régler |a région du WiFi...
Langue: ifr (French) M
Pays: FR@euro (France) -
Character Set] IS0-8859-15 ~

Annuler Valider

Annuler Valider

3. Régler de la méme maniére le fuseau horaire : Région =» Europe ; Localisation =» Paris

4. Cliquer sur « Régler le clavier » :
- Pays =» France

- Variante =» Francais (tout court) ou Frangais (variante). Vous Configuration du Raspberry P D
pouvez faire des tests dans le champ de saisie au bas de la Systeme | ntraces | Pafomance| Localsatn |

f At Localisation Régler la Localisation...
enétre. ‘

Régler Le fuseau horaire...

Keyboard Layout

- Valider

: 2 Régler Le clavier.

Country Variant
EST A é é
stonie Frangais Régler la région du WiFi
Finlande

Frangais (sans touche morte)

France p
— Frangais (touches mortes Sun
Férog, lles

l Frangais (variante)

Ghana K
Frangais (variante, Latin- unit

Gréce i
Frangais (variante, sans touch

Guinée . Annuler Valider
Frangais (variante, touches mc

Géorgie . .
9 Frangais (variante obsoléte)
Hongrie . N
Frangais (variante obsoléte, s¢
Inde . .
Frangais (variante obsoléte, to
Indonésie P
Frangais (Bépo, ergonomique,
Irak |- . =
E—— > — >

pe here to test your keyboard|

Annuler Valider

5. Cliquer sur « Régler la région du WiFi» :
Pays = FR France

Configuration du Raspberry P - x
Systéme | Interfaces | Performance | Localisation
Localisation: Régler la Localisation...
Fuseau Horaire: Régler Le fuseau heraire...
Clavier: Régler Le clavier.
Région du WiFi: 3 Régler la région du WiFi...

Code de région WiFi

PaysiFR France -

Annuler Valider
Annuler Valider

6. Valider I'ensemble des modifications effectuées avec le bouton Valider sur la fenétre de configuration.
Il va falloir redémarrer le Raspberry Pi.
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4. Modifier le mot de passe

Attention :

Votre Raspberry Pi, on I'a vu précédemment, est configuré par défaut pour démarrer automatiquement jusqu'a l'affichage du
bureau, sans avoir a saisir de mot de passe pour I'ouverture de session. De plus, le mot de passe par défaut « raspberry »
est universellement connu, accessible par une simple recherche sur internet. Or, ce mot de passe d'administrateur est
indispensable quand vous exécutez des commandes dans le terminal ou en mode console, par exemple pour modifier votre
configuration ou pour effectuer des mises a jour du systéme.

Il est donc ESSENTIEL pour la sécurité de votre machine de modifier ce mot de passe par défaut, a
plus forte raison si vous destinez votre Raspberry Pi a une utilisation en tant qu'objet connecté, accessible
depuis internet.
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Meéthode :

1. Accéder au menu des applications =» Préférences =
Configuration du Raspberry Pi.

L LY
0 Programmation >

. ; .
QBureauthue > e 4 - “.-? |

@i‘y Internet >
H Jeux 4
Qa§ Accessoires >
? Graphisme >
@ Help >

o[

Appearance Settings
?‘i! Audio Device Settings

Clavier et souris
Configuration du Raspberry Pi

Main Menu Editor Configurer le systéme du Raspberry Pi

2. Dans la fenétre qui s'ouvre (que vous pouvez redimensionner

ala souris), accéder au 1°" onglet «Systéme»

- Cliquer sur le bouton « Changer le mot de passe » et Configuration du Raspbery Pi =
.. Systéme ‘ Interfaces ‘ Perfurmance} Localisation ‘

saisissez votre nouveau mot de passe. —_—
Mot de passe: = e | Changer de Mot de passe
Hostname: ‘ raspberrypi
Boot: () vers le Bureau (®) vers |a Console
Connexion automatique: —- | Se connecter en tant que 'pi’
Network at Boot: [ Attendre la connexion internet
Splash Screen: Activé ® Désactive
Resolution: Set Resolution...
Overscan: ® Activé ) Désactivé

Annuler Valider

3. Sur cette méme fenétre, profitez-en pour décocher la case « Se connecter en tant que 'pi" » : I'ouverture de session ne

se fera plus de maniere automatique.
Au cours du démarrage, vous serez invités a saisir :

® votre login : pi
® votre mot de passe : celui que vous venez de personnaliser

Complément :

C'est également sur cet onglet que vous pourrez modifier le nom d'héte, c'est a dire le nom de la machine tel qu'il apparait sur
votre réseau local.

Par défaut, ce nom d'héte est « raspberry » .
Vous pouvez le personnaliser et mettre ce que vous voulez. Ce sera plus particulierement intéressant et nécessaire si vous

utilisez deux ou plusieurs Raspberry Pi sur votre réseau local.
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5. Activer le SSH

~,

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Définition :
Le protocole SSH (Secure Shell) est un protocole de communication sécurisé, dans lequel toutes les données échangées
entre deux machines distantes sont chiffrées.

Pour plus d'informations sur le fonctionnement de SSH, voir ici :
https://openclassrooms.com/courses/reprenez-le-controle-a-I-aide-de-linux/la-connexion-securisee-a-distance-avec-ssh

Conseil :

Avec notre Raspberry Pi, il peut étre particulierement intéressant d'utiliser ce protocole SSH pour se connecter au Raspberry
depuis une autre machine et pouvoir lui faire exécuter des commandes (par exemple pour faire les mises a jour du systéme)
ou lancer des applications a distance (par exemple lancer un mediacenter pour diffuser des contenus sur un écran public),
depuis un autre ordinateur connecté.

Cela nous permet de contrbler le Raspberry Pi a distance, sans nécessiter le branchement d'un clavier et d'une souris ainsi
que d'un écran dédiés.
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o Meéthode :

1. Accéder au menu des applications =» Préférences =
Configuration du Raspberry Pi.
@ G=E*0

0 Programmation >

& Bureautique >

|7§‘[Pimu res]

@ >

(& Internet

H Jeux >

Qa§ Accessoires >

? Graphisme >

@ Help >

o

" pr——

{' Aun Appearance Settings

?‘i! Audio Device Settings -

. Shutdown.

Clavier et souris

Configuration du Raspberry Pi
X

=
Main Menu Editor Configurer le systéme du Raspberry Pi

2. Dans la fenétre qui s'ouvre (que vous pouvez redimensionner

ala souris), accéder au 2° onglet Interfaces.

- Cocher le bouton « Activé » sur la seconde ligne SSH. i E s o

. Systéme Interfaces ‘ Perfurmancer‘ Localisation ‘
- Valider S e
O Active (¢} |Desactive|
() Désactive
O Activé (») Désactivé
O Activé (») Désactivé
O Activé (») Désactivé
Série: O Activé (») Désactivé
1-Wire: O Activé (®) Désactivé
Remote GPIO: O Activé (®) Désactivé
Annuler Valider
! | Attention :

Le serveur SSH du Raspberry Pi est désormais activé. Il est prét a fonctionner.

Pour pouvoir s'y connecter depuis un autre ordinateur et le contréler a distance, il va falloir ensuite installer sur cet ordinateur
distant un client SSH.

Cela sera décrit plus bas, dans le chapitre « Configurations avancées »

+ Complément :

C'est également sur cet onglet « Interfaces » qu'on pourra éventuellement activer d'autres fonctionnalités, d'autres interfaces
possibles, comme par exemple VNC, pour pouvoir contrler le Raspberry Pi a distance ET exécuter ses programmes dans
un environnement graphique, sur l'ordinateur distant (et non pas uniquement en mode console, en ligne de commande,
comme avec SSH. Nous verrons cela dans la partie « Configurations avancées - Contrbler a distance son Raspberry Pi ».
On pourra aussi activer le port de controle de la caméra pour connecter une webcam, ou les différentes possibilités de
connexion de cartes micro-controleur (cartes GPIO) permettant d'ajouter de trés nombreuses fonctionnalités.

22 Creative Commons - Attribution - Partage dans les Mémes Conditions



Premiers pas avec un Raspberry Pi 3

6. Mettre a jour le systéme

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Il est indispensable de maintenir son systéme a jour, ne serait-ce que pour des raisons de sécurité (correction d'éventuelles

failles).

Cette opération peut se faire trés simplement, en langant les commandes appropriées, elle doit étre faite réguliérement.

£ | méthode :

1. Ouvrir un terminal, au moyen de l'icéne en haut a gauche :

2. Saisir la commande sudo apt update, Appuyez sur la
touche Entrée, saisissez le mot de passe et valider.

Le Raspberry Pi se connecte au dépdt (le serveur) dédié
hébergeant les paquets (fichiers, logiciels) de la distribution
Raspbian installée, de maniére a y récupérer les derniéres
versions.

Attendre la fin de I'exécution de la commande.

) pi@raspberrypi ~
in-PC:~% ssh pi@192.168.1.13
168.1. passwi
raspberrypi 4.9.59-v7+ #1847 SMP Sun Oct 29 12:19:23 GMT 2017 a

The programs cluded with the Debian GNU/Linux system are free softw.
the exact distribution terms for each program are described in the
individual files in fusr/sharefdoc/*fcopyright.
with ABSOLUTELY NO WARRANTY, to the extent
1
192.168.1.21

n stretch InRelease
g/debian stretch InRelease

p s
Construction de 1'arbre des dependa
Lecture des informations d'stat... Fait
ALl packages are up to date.
pi@raspberrypi:~ $ I
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3. Saisir la commande sudo apt upgrade et valider par la
touche Entrée.

- Répondre Oui aux questions éventuelles (saisir O (pour Oui) | IR B ooy e D B0 I
i HIE /i i. h teleas
et valider par Entrée). > h .42. L etchjnan armhf Packages [11,7 §

11,7 Mo receptionnes en

de pagquets... Fait
b des dependances
at Fai

lependances
. Fait

4. Attendre la fin de I'exécution de la commande, c'est a
dire du téléchargement puis de l'installation des mises a jour

éventuelles. T © O (e T

Si vous n'avez jamais fait cette mise & jour, ou du moins pas fait ation d

depuis longtemps, et en fonction de la qualité de votre o ek 1 G916 Ubinage nasick perl,
connexion internet, cette opération peut étre relativement e el e et e
longue (plusieurs minutes ou dizaines de minutes...). = aciace disaue suppienentsires seront util

ian stretch/main armhf libimage-magick-qi6-§
stretch/main armhf libimage-magick-perl
stretch/main armhf perlmagick all 8:6.9
stretch/main armhf imagemagick-6-common
stretch/main armhf libmagickcore-6.q16-
stretch/main armhf libmagickwand-6.q16-

stretch/main armhf imagemagick-6.gq16 ar

Quand c'est terminé, vous pouvez refermer le terminal.

Conseil :

Les deux commandes décrites ci-dessus peuvent étre combinées sur une seule et méme ligne de commande, pour qu'elles
s'exécutent I'une aprés l'autre, de maniére enchainée, sans interruption :

sudo apt update && sudo apt upgrade -y

=» On combine les deux commandes au moyen de I'opérateur && et on ajoute I'option -y & la fin de la 2° commande pour
forcer la réponse "Oui" lors de I'opération d’installation de mise a jour des paquets.

Attention :

Il se peut que vous soyez confrontés a un probléme particulier de connexion au serveur par défaut vers lequel la commande
apt update tente de se connecter : http://mirrordirector.raspbian.org/raspbian.

Depuis quelques mois il est relativement inaccessible et semble causer des problémes aux utilisateurs : la commande de
mise a jour est extrémement longue et finit par aboutir a des messages d'erreur.

Si c'est le cas, il va falloir modifier le dép6t utilisé par défaut pour les mises a jour.

Nous verrons cela dans la derniére partie « Configurations avancées »
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7. Utiliser l'interface de configuration Raspi-Config

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Il existe un utilitaire de configuration nommé raspi-config qui se lance en ligne de commande, depuis un terminal.

Dans cet utilitaire, on peut configurer la plupart des paramétres du Raspberry Pi, comme ceux que nous venons de détailler un par
un (changer le mot de passe, configurer le réseau, la langue du systéme, les options de démarrage, etc.)

Cet utilitaire de configuration est un peu moins commode que I'application accessible depuis le bureau, dans l'interface graphique
du Raspberry : ici, on travaille dans la fenétre du terminal et la souris est inopérante, il faut tout faire au clavier, avec les fleches de
direction et la touche Entrée pour valider ou Echap. pour annuler.

Il faut néanmoins connaitre cet utilitaire qui offre plus de possibilités que la fenétre de configuration classique.

£ | méthode :

1. Ouvrir un terminal, au moyen de l'icbne en haut a gauche.

2. Saisir la commande sudo raspi-config, valider par la touche
Entrée ; saisissez le mot de passe et valider.

Fichier Edition Onglets Aide
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3. L'utilitaire de configuration se lance alors dans la fenétre
du terminal (possibilité de la redimensionner a la souris, pour
étre plus a l'aise).

Fichier Edition Onglets Aide

Raspberry P1 Software Configuration 100l (raspi-config)

ange User Password

S Network options e k s

3 Boot Options onfigure options for start-

4 Localisation Options ot up Tanguage and regional settings to match your location
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi
7 Advanced Options  Configure advanced settings
8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<select> <Finish>

4. Avec les fleches de direction du clavier, la touche
Entrée et la touche Echap. vous pouvez naviguer dans les

différentes parties du menu pour activer et configurer !
. By Raspberry P1i Software Configuration Teel (raspi-config)

certains parametres.

Enter SSID and passphrase
N3 Netuork interface names Enable/Disable predictable network interface names

<Select> <Back>

8. Personnaliser le menu principal des applications

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

L'équivalent du « Menu Démarrer» de Windows s'appelle ici le Menu des applications. Il est accessible par I'icbne en forme de
framboise (of course) visible tout en haut a gauche de I'écran.
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Méthode :

1. Accéder au menu des applications =» Préférences =» Main
Menu Editor du Raspberry Pi.

2. Dans la fenétre qui s'ouvre, vous retrouverez toutes les
entrées du menu principal du Raspberry Pi et vous pourrez
cocher (ou décocher) les cases des logiciels que vous
souhaitez voir apparaitre (ou pas) dans le menu.

Valider pour terminer.

® @ E ¥ O Froeo |

0 Programmation
& Bureautique
@ Internet

H Jeux

Qaﬁ Accessoires

? Graphisme

@ Help >

a Add / Remove Software

- Appearance Settings

i{’! Audio Device Settings

hutdown...

[ E

Clavier et souris

' Configuration du Raspberry Pi

g4 Main Menu Editor

Ajouter ou supprimer des applications

a partir du menu principal

) @ (= B & O [Fveinvenseiod | picures)

[ 5w Jave 0

¥ B Blue) Java IDE
@ @ Geany Nouvel élément
@ intemet ¥ 9 Greenfoot Java
& rovered bl =
> | pytnon 2 (oL) = A o & "
ﬁ, Python 3 (DLE) 8 Accessoires ¥ A Mathematica
= & Accssuniversel || 0 @8 NodeRED
[ pretérences @ tducation & @ pyhon2(DLE)
F Graphisme. @ @ python 3 (IDLE)
7! fun G ouilssyseme || O @ python 2
[ sonetvidéo o & on (3.5}
[ e @ & Hep ¥ & soratch
Th Thonny Python IDE =] Preférences ¥ & sontch2
Th Tonny (simple ode etk
|0 voiiam W @ s
@ T Thonny Python IDE
&  Th Thonny (Simple Mode)
¥ @ Wolfrem
Annuler Valider
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Configurations avancées

1. Pour aller un peu plus loin...

Selon I'utilisation qu'on souhaite faire de son Raspberry Pi, il peut étre nécessaire de modifier la fagon de le lancer ou de I'utiliser,
par exemple en le langant seulement en mode console pour le contréler a distance depuis un autre ordinateur, ou bien en I'utilisant
par exemple comme lecteur multimédia diffusant en continu sur un écran de présentation.

2. Empécher la mise en veille de I'écran aprés 10 minutes

AUTEURS :

Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

28

Rappel :

Par défaut, le Raspberry Pi est configuré pour éteindre I'écran au bout de 10 minutes d'inactivité et ne propose pas
d'utilitaire d'économiseur d'écran facilement paramétrable, comme sur la plupart des systéemes d'exploitation.

Dans la majorité des cas ce ne sera pas un probléme, mais ¢a peut s'avérer génant si on souhaite utiliser le Raspberry
comme lecteur multimédia, branché sur un écran public, par exemple, pour diffuser en continu des vidéos, des présentations,
des diaporamas, etc. C'est un sujet assez important des forums dédiés au Raspberry sur internet, des dizaines de solutions
sont proposées et de nombreuses ne fonctionnent pas ; il est trés difficile d'y voir clair...

Complément :

On l'a vu plus haut, le Raspberry peut fonctionner en mode « Desktop », dans un environnement graphique habituel, ou en
mode «console», sans environnement graphique, uniquement en ligne de commande. Dans chaque mode de
fonctionnement une mise en veille de I'écran aprés 10 minutes est prévue, et si on a besoin d'empécher cette mise en veillg, il
va falloir le faire pour chacun des deux modes.

Meéthode : En mode classique, « Desktop »

Pour empécher la mise en veille en mode Desktop, on va tout bétement ajouter un économiseur d'écran puisqu'il n'est
pas présent par défaut, et on pourra donc le configurer justement pour empécher la mise en veille.

1. Ouvrir le terminal et saisir la commande :

sudo apt-get install xscreensaver

puis valider par la touche Entrée et saisir le mot de passe
administrateur.

Fichier Edition Ongl Aide
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2. Répondre O a la question « Souhaitez-vous continuer ?» et
laisser le téléchargement et linstallation de I'économiseur
d'écran se faire.

3. Dés que c'est terminé, vous pouvez refermer le terminal et
aller dans le menu des applications =» Préférences =»
Economiseur d'écran.

\:' Lﬁ % @ [|_T[Pimuresi
>

..13\.]
| @ Programmation
*

Bureautique »

B
| >
- nternet

p
b [

Jeux >

3 Accessoires >

X

% Graphisme >

@ Help >

| &
Add / Remove Software

s
o] Ap| Setti
/ Riifii. g%)i Appearance Settings

i:l& Audio Device Settings

E Shutdown... s
- Clavier et souris

8 Configuration du Raspberry Pi

@ Main Menu Editor
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Dans le fenétre qui s'ouvre, il ne reste plus qu'a choisir de
désactiver I'économiseur d'écran dans la liste déroulante en
haut a gauche.

£ | Méthode : En mode console

o
@
@
u]
o
@s
u]

Il faut également empécher le mode console de désactiver I'écran aprés 10 minutes.
Pour cela, on va éditer un fichier « sensible » du systéme d'exploitation : celui qui définit les commandes du démarrage du

systéme.

1. Ouvrir le terminal et saisir la commande :

sudo nano /boot/cmdline.txt

Valider par la touche Entrée puis saisir le mot de passe
administrateur.

2. Le fichier cmdline.txt va s'ouvrir dans I'éditeur intégré,
directement dans le terminal.
On va juste rajouter l'instruction consoleblank=0 tout a la fin
de la ligne, pour désactiver complétement la mise en veille de la
console.

Attention :

® Ce fichier est ESSENTIEL pour le démarrage du
systéme, prenez garde a ne rien modifier dans ce
qui est déja en place.

® NE PAS ajouter de ligne, la totalité des
instructions dans ce fichier DOIVENT étre écrites
sur une seule ligne.

Fichier Edition Onglets Aide

pherrypi
pberrypi:
aspberrypi
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4. Enregistrer la modification avec la combinaison de
touches Ctrl + O au clavier et valider par la touche Entrée.

Quitter I'éditeur nano avec la combinaison de touches Ctrl + &
ppuyer sur les

X. touches Ctrl + X

pour quitter. Appuyer sur les touches Ctrl + O

pour « écrire » les modifications

On se retrouve dans la fenétre du terminal, comme au début. Hanalo Fefiar.

=
S L1 "\

Lire fich

On peut avoir confirmation que la modification a bien été prise
en compte en saisissant dans le terminal la commande
suivante :

cat /sys/module/kernel/parameters/consoleblank 2 Aide
Cette commande affiche la valeur attribuée au parameétre
consoleblank qui détermine la durée en secondes avant la mise
en veille : une valeur égale a 0 signifie la désactivation de la
mise en veille de la console.

6. Faire redémarrer le Raspberry Pi pour prendre en compte la modification effectuée :
=» saisir dans le terminal la commande sudo reboot.

3. Démarrer en mode console

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Démarrer votre Raspberrry Pi en mode console permet de profiter au mieux de ses performances puisqu'elles ne sont pas
mobilisées pour faire fonctionner l'interface graphique pour I'utilisateur. La contrepartie est que toutes les actions doivent étre faites
en ligne de commande, ce qui n'est pas a la portée de tous.

Cependant, ce démarrage en console permet une plus grande sécurité pour votre machine puisque vous serez obligé de saisir
votre login et votre mot de passe pour I'ouverture de la session. Il ne restera plus qu'a lancer manuellement, en fonction des
besoins, l'interface graphique.

De plus, on I'a déja évoqué plus haut, ce mode de fonctionnement en console peut suffire si on veut utiliser son Raspberry par
exemple en lecteur multimédia branché sur un écran de diffusion, en le commandant depuis un autre ordinateur, via SSH.
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Meéthode :

1. Accéder au menu des applications -» Préférences -» Configuration du Raspberry.

2. Dans la fenétre qui s'ouvre, sur le 18" onglet « Systéme »,
choisir l'option Boot : Vers la console puis valider.

Configuration du Raspberry Pi

Systéme Interfaces | Performance | Localisation

Mot de passe: Changer de Mot de passe.

Hostname, raspberrypi

I Boot: O vers le Bureau (@ vers la Console

Connexion automatique: [LJ Se connecter en tant que 'pi'

Network at Boot: [ Attendre la connexion intemet

Splash Screen:

Resolution: Set Resolution...
Overscan: ®) Activé Désactivé
Annuler Valider

3. Faire redémarrer le Raspberry Pi : menu des applications =»
Shutdown =» Reboot

Le démarrage s'interrompt désormais sur une demande login __ Starting dhcped on all interfaces. |
(RAPPEL : le login est pi) et de mot de passe (vous avez en

Reached target System Time Sunch ; .
Started Daily apt duun].;:?l aﬂ?d?:ie?d
principe déja modifié le mot de passe par défaut raspberry).

Started Daily apt upgrade and clean activities.

Reached target Timers.

Started System Logging Service.

Started triggerhappy global hotkey daemon.

Started Raise netuork interfaces.

Started Save/Restore Sound Card State,

Started Check for v3d driver,

Started dhcped on all interfaces.,

Started Avahi mDNS/DNS-SD Stack.

Started Login Service.

Reached target Network.

Reached target Network is Online.

Starting setc/rc.local Compatibility...

Starting Daily apt dounload activities...

Starting Pernit User Sessions...

Starting OpenBSD Secure Shell server...

Started setc/rc.local Compatibility.

Started Permit User Sessions.

Starting Hold until boot process finishes up...
2 g Terminate Plymouth Boot Screem...

- -
ot o ot M ot d ok d o o B

Raspbian GNU/Linux 9 raspberrypi ttyl
raspberrypi login: pi
Password :
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+ Complément : Lancer manuellement l'interface graphique depuis le mode console

Méme si on a démarré en mode console + lignes de commande, on peut a tout moment lancer manuellement l'interface
graphique pour se retrouver dans un environnement de bureau habituel.

Pour cela, il suffit de saisir la simple commande startx puis de
valider par la touche Entrée.

The programs included with the D
the exact distribution terms for
individual files in ~susr-sharesd

Debian GNU-Linux comes with ABSO

permitted by applicable law.
pberrypi:” §

pieraspberrypi:” § startx

On arrive au bout de quelques secondes sur le bureau habituel de I'environnement graphique.

+ Complément : Arréter le Raspberry depuis le mode console

Si on souhaite arréter complétement le Raspberry apres avoir travaillé en mode console, la aussi cela se fera avec une
commande particuliére.

=> |l suffit de saisir la commande sudo halt et de valider par la touche Entrée.

Le Raspberry va s'éteindre et vous pourrez le débrancher.

4. Connaitre I'adresse IP du Raspberry - Attribuer une IP fixe

AUTEURS :
® Alain MICHEL

LICENCES :
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Définition : Connaitre I'adresse IP du Raspberry Pi

Pour contréler le Raspberry Pi a distance via SSH, comme nous le verrons dans le chapitre suivant, il est nécessaire de
connaitre son adresse IP dans notre réseau local.
Rien de plus simple.

Démarrer le Raspberry Pi en mode console ou bien ouvrir
son terminal si on est dans son interface graphique, et saisir la

commande : pi@raspberrypi
ethe: flags=48 s o LTICAST> mtu 1500
ifconﬁg ether bt BL_Jeue'Len 1000 (Ethernet)
X pac ® bytes 0 ) B)
] ; e p verruns 8 frame 8
(valider par la touche Entrée) 20 .
A rruns O carrier 0 col
On voit tout de suite I'adresse IP du Raspberry, soit dans la oA NN
. 1" , — . . " .0.1 net
partie wian s'il est connecté en WiFi, soit dans la partie eth0 s'il inets prefixlen
n
est connecté en filaire, par un cable Ethernet RJ45. i O ytes 000 B). o eamaid

.8 B)
verruns @ carrier @ coll

bytes 16
dropped @ o

ipi@raspberrypi:~ §

Attention :

Cette manipulation devra étre exécutée la toute premiére fois sur le Raspberry Pi , puisqu'on a besoin de son adresse IP pour
pouvoir le contrbler via SSH.

Il faudra penser a noter I'adresse IP pour ne pas l'oublier. D'une fagon générale, elle ne devrait pas changer par la suite, sauf
quelques cas particuliers. En effet, la plupart des box internet des fournisseurs d'acces vont réattribuer la méme adresse IP a
un périphérique réseau habituel et connu.

MAIS : c'est n'est pas certain et garanti a 100 %. Pour cela, il n'y a qu'un moyen : attribuer une IP fixe a votre Raspberry
(cf. ci-dessous)
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Conseil : Attribuer une IP fixe au Raspberry Pi.

C'est la meilleure solution pour étre certain de pouvoir en prendre le contréle a tout moment en SSH, et pour avoir une
meilleure visibilité et compréhension des périphériques connectés de son réseau local.
La meilleure fagon de procéder, c'est d'utiliser directement les fonctionnalités proposées par les box des
fournisseurs d'acces a internet qui prévoient cette possibilité d'octroyer une adresse IP fixe a un appareil connecté. Pour
cela, il faudra accéder a I'interface d'administration de votre box, dans un navigateur internet.
Geénéralement, il suffit d'ouvrir son navigateur internet et d'accéder a I'adresse 192.168.1.1
& | lifaudra éventuellement vous reporter aux guides d'utilisation de votre box pour trouver des explications précises sur la
maniere de procéder.
D'une fagon générale, le principe et le processus sont les mémes, quelle que soit la box utilisée.

L'exemple ci-dessous est réalisé sur une Livebox v4 de Orange.

1. Dans les parametres de la box, dans la partie « Réseau», il
est possible d'attribuer un bail DHCP statique, c'est a dire une
adresse IP fixe, & un de ses équipements.

Je cherche le Raspberry dans la liste des équipements —
connectés et je lui attribue une adresse IP. e “,‘ o211 = 5 @
Vous pouvez parfaitement lui attribuer I'adresse IP que vous

Baux DHCP statiques

Equipement Adresse IP statique Adresse MAC

avez notée au chapitre précédent (connaitre I'adresse IP du alainPC 192.168.1.21 E COE0 i
Raspberry Pi).

Baux DHCP dynamiques

Retrouvez tous les équipements dont 'adresse IP est attribuée par le serveur DHCP de votre Livebox.

Equipement Adresse IP dynamique Adresse MAC

2. Dés que c'est fait, je vois mon Raspberry apparaitre dans
la liste de mes équipements réseau ayant une IP fixe.

Baux DHCP statiques

Attribuez vous-méme une adresse IP & votre équipement

v BC xD4 Ajouter!
Equipement Adresse P statique Adresse MAC
alain-PC 192.168.1.21 EO: (0:E0 il
| raseoerypi 192168113 | BEIEEIEr9:92 i

C'est tout. Votre Raspberry Pi aura désormais toujours la méme adresse IP qui lui est réservée dans votre réseau local.

Complément :

Si vous n'avez pas la possibilité d'accéder a l'interface de paramétrage de votre box internet, alors, il faudra modifier
certaines choses dans le fichier de configuration du réseau du Raspberry Pi.

Les manipulations a effectuer sont décrites sur cettee page :
https://www.domo-blog.fr/configurer-adresse-ip-static-raspbian-stretch/

Creative Commons - Attribution - Partage dans les Mémes Conditions 35


https://www.domo-blog.fr/configurer-adresse-ip-static-raspbian-stretch/

Premiers pas avec un Raspberry Pi 3

5. Controéler a distance son Raspberry Pi

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Le controle a distance de votre Raspberry Pi depuis un autre ordinateur est particulierement intéressant dans certaines
situations ou utilisations particuliéres, par exemple si on ne souhaite pas l'utiliser comme un "simple" micro-ordinateur, mais plut6t
comme un objet connecté avec des fonctions spécifiques en matiére de multimédia ou de domotique.

Attention :

Deux moyens sont a notre disposition pour cette prise de contréle a distance :

® via SSH, uniquement en ligne de commande dans un terminal (le plus «rapide » et efficace dans certains cas, et
quand on est un utilisateur assez avancé),
® via VNC, avec une interface graphique compléte habituelle et prise en charge du clavier et de la souris.

a. Contréler a distance son Raspberry Pi avec SSH

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Rappel :

Nous avons vu plus haut comment activer le protocole SSH (donc le serveur SSH) sur le Raspberry Pi lors de son premier
démarrage. Il faut maintenant, pour pouvoir le contréler depuis un autre ordinateur installer un client SSH sur cet ordinateur.
Pour le contrdle via SSH, nous avons besoin de connaitre I'adresse IP du Raspberry Pi.

Sur un ordinateur fonctionnant sous Linux

36

Attention :

Un «client SSH» est un utilitaire a installer sur son ordinateur qui va permettre de se connecter a un serveur SSH implanté
sur un autre ordinateur et d'en prendre le contréle. Sur un ordinateur sous Linux avec une distribution basée sur Debian,
I'installation se fait simplement en une seule ligne, qui combine deux commandes :

sudo apt-get update && sudo apt-get install openssh-client

Cette ligne de commande est a saisir ou copier coller dans le terminal de I'ordinateur destiné a prendre le contréle a distance
du Raspberry,

Il faut valider par la touche Entrée et attendre le téléchargement puis l'installation du client SSH.

(Cette manipulation ne se fait qu'une seule fois, bien entendu).
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Méthode : Prendre le contrdle du Raspberry Pi

1. Dés que le client SSH est installé sur votre ordinateur, il suffit
d'ouvrir un terminal et de saisir la commande ssh suivie des
données permettant d’identifier la machine a atteindre, sur votre
réseau local, c'est a dire le nom d'utilisateur et I'adresse IP
de votre Raspberry, selon la syntaxe :

ssh <nom_utilisateur-@<adresse_IP>

Dans mon exemple :

ssh pi@192.168.1.13

validé par la touche Entrée et suivi du mot de passe
d'administrateur du Raspberry Pi.

2. Vous ouvrez alors la session d’utilisateur sur le
Raspberry, depuis votre ordinateur : vous le contrblez
désormais a distance, depuis le client SSH de votre ordinateur.
Toutes les commandes que vous pourrez saisir dans ce
terminal seront exécutées par le Raspberry.

3. En fin de session, pour fermer la connexion SSH et arréter la
prise de contrble a distance, il faut saisir la commande exit et
valider.

On revient dans le terminal de I'ordinateur.

Sur un ordinateur Windows 10

2

Attention :

2% alain@alain-PC: ~
alain@alain-PC:~5 ssh pi@192.168.1.130

pi@raspbers

2 GMT 2817 armv7l

programs included with the Debian GNU/Linux system are free software;
ution terms for each p are described in the

ABSOLUTELY NO WARR

7 from 192.

@ alain@alain-PC: ~

GMT 2017 armv7l
fLinux system are free software;
are described in the

mes with ABSOLUTELY NO WARRANTY, to the extent
le law.

7 from 192.168.1.21

Bonne nouvelle pour les ordinateurs fonctionnant sous Windows 10 : ils possédent désormais un client OpenSSH intégré.

Conseil : Activer le client Open SSH sur Windows 10
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1. Aller
Applications et fonctionnalités ».

dans « Parametres »

-

Premiers pas avec un Raspberry Pi 3

« Applications »

2. Cliquer sur « Gérer les fonctionnalités facultatives »

-

<«

Paramétres

& Accueil

| |Re-

rcher un parameétre

Applications

I i=  Applications et fonctionnalités
= Applications par défaut
O Cartes hors connexion
1 Applications pour les sites web

x  Lecture de vidéos

Paramétres

Applications et fonctionnal
Installation d’applications
Choisissez la provenance de vos applications. N*

applications qu'a partir du Windows Store contri
de votre PC et préserve son bon fonctionnemen

Autoriser toutes les applications v

Applications et fonctionnalités
Gérer les fonctionnalités facultatives
Effectuez des opérations de recherche, de tri et «

lecteur. Si vous voulez désinstaller ou déplacer u
sélectionnez-la dans la liste.

Rechercher dans cette liste »

Trier nar - Nnm ~/ Filtrer nar - Trnis les lecte

&  Gerer les fonctionnalités facultatives

Fonctionnalités facultatives

Consulter I'historique des fonctionnalités (facultatif)

Ajouter une fonctionnalité
e \J

Assistance rapide Microsoft

== Conversion de texte par synthése vocale en
A francais (France)
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3. Cliquer sur « Ajouter une fonctionnalité » et choisir OpenSSH
Clien (Beta) puis l'installer.

Parametres

LOUTBUILET T HIBLONYUE Ues 1ONCUUHngiines (ldiuitdin)

. Ajouter une fonctionnalité

{3 Assistance rapide Microsoft

Conversion de texte par synthése vocale en
francais (France)

Internet Explorer 11
Lecteur Windows Media

OpenSSH Client (Beta)

BEA B

£ | Méthode : Controler le Raspberry Pi depuis le client OpenSSH de Windows 10

Creative Commons - Attribution - Partage dans les Mémes Conditions
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Beta release of a secure shell (SSH) client, for secure key
management and access to remote machines.

Désinstaller

218 Kn

& Gérer les fonctionnalités facultatives
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1. Il faut tout d'abord ouvrir le Windows PowerShell, c'est
dire I'équivalent Windows du terminal Linux. Pour cela, il suffit
de faire un clic-droit sur l'icdbne du menu Démarrer, en bas a
droite, et de choisir « Windows PowerShell (Admin)» dans la
liste.

2. Dans cette fenétre, nous allons pouvoir saisir la commande
qui nous permettra de nous connecter en SSH au Raspberry Pi.
C'est la méme commande que sous Linux :

ssh <nom_utilisateur>@<adresse_IP>

Dans mon exemple :

ssh pi@192.168.1.13

validé par la touche Entrée et suivi du mot de passe
d'administrateur du Raspberry.

Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de l'ordinateur
Windows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches

Paramétres

Explorateur de fichiers

Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

EX pi@raspberrypi: ~

oration. Tous droits ré:

: Connection timed out

PS C:\WIN
The authenticity 9 68.1.13)" can't be establisl
9 =

ure you want to n ( 0)? yes
Permanently added '192.168.1. to the list of known hosts

re free software;
bed in the

Last_lngin: Sun D 3 2017 from 192.168.1.21
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3. Je suis désormais en train de contrbler le Raspberry depuis
mon ordinateur sous Windows ; toutes les commandes que
je peux saisir ici sont des commandes Linux et elles vont | = iersperois -
s'exécuter sur le Raspberry Pi. Copyright (€ Hicrosoft Corporation. Tous droits réservis.

T 2017 armv7l

software;

T 2017 armv71 GNU/Linux

4. Comme précédemment, quand j'ai terminé ce que j'ai a faire sur le Raspberry, en fin de session, pour fermer la
connexion SSH et arréter la prise de contrdle a distance, il faut saisir la commande exit et valider.
On revient dans le PowerShell de Windows.

SSH autres versions de Windows

Sur toutes les autres Windows, pour pouvoir utiliser SSH, je vais étre obligé d'installer un logiciel dédié.

Il en existe plusieurs, le plus connu actuellement est PUTTY ; un logiciel libre a télécharger depuis le site de son éditeur :
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Un guide complet est accessible sur cette page, dans la seconde partie de ce chaptitre :
https://openclassrooms.com/courses/reprenez-le-controle-a-l-aide-de-linux/la-connexion-securisee-a-distance-avec-ssh#/id/r-
41601

a partir du titre « Se connecter via SSH a partir d'une machine Windows »

b. Controler a distance son Raspberry Pi avec VNC

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

Activer VNC sur le Raspberry Pi

De la méme maniere que pour le protocole SSH qu'on a vu précédemment, le serveur VNC n'est pas activé par défaut sur le
Raspberry Pi. C'est a I'utilisateur de l'activer, selon ses besoins.
Il'y a deux méthodes pour cela :

® soit depuis la fenétre de configuration du Raspberry (en mode Desktop - interface graphique)
® soit avec l'utilitaire Raspi-Config depuis un terminal (aussi bien depuis le terminal du Raspberry lui-méme, en mode
interface graphique, que depuis le terminal d'un ordinateur distant en contrdlant le Raspberry via SSH).
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o Meéthode : Depuis la fenétre de configuration du raspberry

1. Accéder au menu des applications =» Préférences =
Configuration du Raspberry Pi.

2. Dans la fenétre qui s'ouvre (que vous pouvez redimensionner
a la souris), accéder au 2° onglet Interfaces.

- Cocher le bouton « Activé » sur la troisieme ligne VNC.

- Valider

. & n LEL‘ - ﬁ @ Pmures]

@ Programmation il
Q Bureautique
| ‘\.E; Internet »
M Jeux >
Qgﬁ Accessoires > -*
@ Graphisme >
@ Help
K Run Appearance Settings
| ?‘i! Audio Device Settings
. Shutdown.
Clavier et souris

Configuration du Raspberry Pi
X

]
Main Menu Editor

Configuration du Raspberry Pi - x
Systeme Interfaces Performance | Localisation
Caméra: () Activé (8) Désactivé
SSH (&) Activé () Désactivé
[‘ VNC: O] Acl\ve’l O Désactivé
SPI. O Active (®) Désactivé
12C: O Activé (@) Désactivé
Série: O Activé (8) Désactivé
1-Wire: O Activé (*) Désactivé
Remote GPIO O Active (®) Désactivé
Annuler Valider

£ | Méthode : Depuis un terminal, avec 'utilitaire raspi-config (méthode alternative)

1. Saisir la commande sudo raspi-config, valider par la touche
Entrée ; saisissez le mot de passe et valider.

Fichier Ed|t|0n Onglets A|de
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2. L'utilitaire de configuration se lance alors dans la fenétre du
terminal (possibilité de la redimensionner a la souris, pour étre
plus a l'aise).

Avec les fleches de direction du clavier, la touche Entrée et
la touche Echap. vous pouvez naviguer dans les différentes
parties du menu pour activer et configurer certains paramétres.

Se positionner sur la 5° ligne « Interfacing options» et
valider par la touche Entrée.

3. Aller sur la 3e ligne « P3 VNC » et valider par Entrée.

4. Avec la touche tabulation ou les fleches de direction du
clavier, se positionner sur « Qui» et valider avec la touche
Entrée.

Le serveur VNC est désormais activé.

pi@raspberrypk ~
Raspberry Pi 3 Model B Rev 1.2

Raspberry Pi Software Configuration Tool (raspi-cenfig)

1 Change User Password Change password for the current user

2 Network Options configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings
5 Interfacing Options Config p

6 Overclock Configure overclocking for your Pi

7 Advanced Optiens Configure advanced settings

8 update Update this tool to the latest version
9 About raspi-coenfig Information about this configuration t

<Select> <Finish>

pi@raspberrypk ~

Raspberry PL Software Configuration Tool (raspi-config)

P1 Camera Enable/Disable connection to the Raspberry Pi Camera
P i i to your Pi using SSH
your Pi using RealVNC
of SPI kernel module

P4 SPI

P5 12C Enable/Disable automatic loading of I2C kernel module
P6 Serial Enable/Disable shell and kernel messages on the serial connection
P7 1-Wire Enable/Disable one-wire interface

P8 Remote GPIO Enable/Disable remote access to GPIO pins

<Select> <Back>

pi@raspberrypk ~

HWould you like the VNC Server te be enabled?

5. Avec la touche tabulation ou les fléches de direction du clavier, se positionner sur « Finish» et valider avec la touche Entrée.

Refermer le terminal.
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Attention :

Le serveur VNC du Raspberry Pi est désormais activé. Il est prét a fonctionner.

Pour pouvoir s'y connecter depuis un autre ordinateur et le contréler a distance, il va falloir ensuite installer sur cet ordinateur
distant un client VNC. (Cf. plus bas).

=» |l faut auparavant vérifier s'il est bien configuré pour démarrer en mode Bureau.

Configurer le Raspberry Pi pour démarrer en mode Desktop

Attention :

Pour prendre le contréle du Raspberry Pi depuis un autre poste avec VNG, il faut que ce Raspberry ait démarré de fagon
«classique », en mode Desktop, c'est a dire avec une interface graphique (en non pas en mode console, avec
seulement la possibilité de saisir des lignes de commande).

On peut configurer ce type de démarrage de deux fagons :

® soit depuis la fenétre de configuration du Raspberry (en mode Desktop - interface graphique)
® soit avec I'utilitaire Raspi-Config depuis un terminal (aussi bien depuis le terminal du Raspberry Pi lui-méme, en
mode interface graphique, que depuis le terminal d'un ordinateur distant en contrélant le Raspberry via SSH).

Méthode : Depuis la fenétre de configuration du Raspberry Pi

1. Accéder au menu des applications -» Préférences - Configuration du Raspberry.

1er

2. Dans la fenétre qui s'ouvre, sur le 1* onglet « Systeme» :

® choisir I'option Boot : Vers le bureau Configuration du Rzspberry Pi
] i . syst2 H P
® cocher la case «Connexion automatique : se Lo e
- Mot de passe: Changer de Mot de passe
connecter en tant que pi'»
Hostname: raspberrypi
. . Boot: @) vers le Bureau O vers la Console
puis valider. ,

Connexion automatique. ¥ Se connecter en tant que 'pi'
Network at Boot: (L] Attendre la connexion internet
Splash Screen: ) Active *) Désactivé
Resolution: Set Resolution
Overscan: ) Active _) Désactive

Annuler Valider

3. Faire redémarrer le Raspberry Pi : menu des applications =» Shutdown =% Reboot

Méthode : Depuis un terminal avec 'utilitaire Raspi-Config (méthode alternative)

1. Saisir la commande sudo raspi-config, valider par la touche
Entrée ; saisissez le mot de passe et valider.

Fichier Edition Onglets Aide

pi@raspberrypi sudo raspi-confi
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2. L'utilitaire de configuration se lance alors dans la fenétre du
terminal (possibilité de la redimensionner a la souris, pour étre
plus a l'aise). Avec les fleches de direction du clavier, la
touche Entrée et la touche Echap. vous pouvez naviguer dans
les différentes parties du menu pour activer et configurer
certains parametres.

Se positionner sur la 3° ligne « Boot options» et valider
par la touche Entrée.

3. Rester sur la 1°™ ligne « B1 Desktop / CLI» et valider par
Entrée.

On va ensuite choisir que le Raspberry démarre en mode
Bureau (Desktop) plutét qu'en mode console (en ligne de
commande - Command Line Interface).

4. Avec les fléches de direction du clavier, se positionner sur la
4e ligne « B4 Desktop - Autologin Desktop GUI,
automatically logged in as ‘pi' user» puis sur « OK » avec la
touche Tab du clavier, et valider avec la touche Entrée.

Il faut ensuite redémarrer le Raspberry.

pi@ra:

Raspberry Pi 3

Raspberry Pi Software Configuration Tool (raspi-cenfig)

1 Change User Password
2 Network Options
El 1S

4 Localisation Options
5 Interfacing Options
6 Overclock

7 Advanced Optiens

8 Update

9 About raspi-config

change password for the current user
configure network settings
Configure op start-up
Set up language and regional settings
Configure connections to peripherals
Configure overclocking for your Pi
Configure advanced settings

Update this tool to the latest version
Information about this configuration t

<Select> <Finish>

pi@raspberrypk ~

Raspberry PL Software Configuration Tool (raspi-config)

nety con

etwork at Boot c et
Choose graphical splash screen or text

82
B3 Splash Screen

<Select> <Back>

pi@raspberrypk ~

Raspberry Pi Software Configuration Tool (raspi-cenfig) |

81 Console Text console, requiring user to login
B2 Console Autologin Text console, automatically logged in as 'pi' user
B3 Desktop

Desktop GUI, requiring user to login
UL, automatically logged in as 'pi' user

<0k> <Annuler>

Il est maintenant configuré pour démarrer en mode « Desktop GUI » c'est a dire en mode bureau avec interface
graphique pour I'utilisateur (Graphical User Interface) et il ouvrira automatiquement une session sans avoir a saisir de mot

de passe.
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4 | = Votre Raspberry Pi est maintenant prét & étre commandé a distance via VNC, depuis un client VNC installé sur un autre
ordinateur.

Prendre le contréle du Raspberry Pi avec un client VNC
i | Definition :

Un « client VNC» est un utilitaire a installer sur son ordinateur qui va permettre de se connecter a un « serveur VNC »
implanté sur un autre ordinateur dont on veut prendre le contrble.

Attention :

Il existe de nombreux logiciels clients VNC différents. Celui qu'on installera ici sur son ordinateur
est choisi pour étre pleinement compatible avec le serveur VNC présent sur le Raspberry Pi.

Ce client VNC est celui de RealVNC ; il s'installe sur tout type de plateformes et il est gratuit pour
une utilisation personnelle.

On le téléchargera a partir de cette page :
https://www.realvnc.com/en/connect/download/viewer/

Il faut ensuite procéder a son installation sur votre ordinateur, selon un processus classique.

£ | Méthode : Prendre le contrdle du Raspberry avec un client VNC

1. Dés que le client VNC est installé sur votre ordinateur, il suffit

de le lancer. Dans la fenétre qui s'ouvre, il faut saisir I'adresse

IP du Raspberry dans votre réseau local. : VNC Viewer

RAPPEL : il s'agira de préférence d'une adresse IP fixe qu'on | Som—sn

lui aura attribuée auparavant (cf. chapitre précédent : « | ="

Connaitre I'adresse IP du Raspberry Pi - Attribuer une IP fixe »

Dans mon exemple : 192.168.1.13

= | NB : Vous pouvez ignorer le bouton « Ouvrir une session
» destiné a la création d'un compte utilisateur sur le site
internet de Real VNC.

Aucun ondinateur dans votre camel d'adresses pour le moment.
Ouyrez une session Real¥NC pour découvrir automatiquement les ordinateurs de votre éguipe

Wous pouvez également vous connecter directement en tapant I'adresse (P ou le nom o'hite YN
Server dans la barre de recherche
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2. Si l'adresse saisie existe dans votre réseau local, le client
VNC fait apparaitre en surbrillance une ligne « Connexion a
l'adresse ou au nom d'héte "192.168.1.13"».

Il suffit de cliquer sur cette ligne en surbrillance pour lancer la
demande de connexion a distance au Raspberry.

3. Une nouvelle fenétre s'ouvre. Il va falloir saisir le hom
d'utilisateur et le mot de passe d'ouverture de session
sur le Raspberry puis valider par OK.

RAPPEL : le mot de passe par défaut est raspberry mais vous
I'avez tres certainement déja modifié (fortement conseillé !) - cf.
chapitre « Premiéres configurations - Modifier le mot de passe »

4. La connexion avec le Raspberry s'établit et une fenétre
s'ouvre, montrant directement le bureau de votre Raspberry
dont vous avez le controle total en mode Desktop -
interface graphique.
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x VNC Viewer

Fichier Afficher Aide

192.168.1.13

£ Ouwrir une session... ¥

U au nom o'hi

2.

Aucun ordinateur dans votre camet d'adresses pour le moment.

Ouvrez une session RealVMNC pour découvrir automatiguement les ordinateurs de votre éguipe

Wous pouvez également vous connecter directement en tapant I'adresse IP ou le nom d'hote WRC
Server dans la harte de recherche.

Fichier Aficher  Aide

192.168.1.13] & Ouviir une session.. ~

192.168.1.13 - VNC Viewer

VNC Server 192.168.1.153:5300

Mom d'utilisateur ilm

Mot de passe
Aucun| "

Meémoriser le mot de passe
Ouvrez une sessiand

Alias : Gram song powder. Reflex miracle

Vous pouvez égaleme|
P 9 Joshua,

Signature Sa-ac-eB-eb-a3-b7-bf-b2

Annuler

Arréter
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5. A la fin de votre session de travail a distance, vous allez
refermer la connexion VNC au moyen de l'icone a droite de la
barre d'icones de RealVNC présente en haut de I'écran. I T

Fermer la connexion

6. On retrouve la fenétre initiale du client VNC. On y voit
maintenant apparaitre une miniature de la connexion qui vient

d'étre établie, I'adresse IP et le nom d'utilisateur seront < VNC Viewer
Eichier afficher Ajde

mémorisés. _
g " . . . Saisissez une adresse VNC Server ou effeciusz une recherche
Pour se reconnecter, il n'y aura qu'a faire un clic-droit sur cette

miniature et a cliquer sur la ligne « Connexion » et saisir le mot e —
de passe d'utilisateur du Raspberry Pi.

Renommer Pz
Supprimer

Dupliguer Ctrl+Dn
Proptigtés... Alt«Enter

192168113

6. Configurer son Raspberry entierement a distance avec SSH

AUTEURS :
® Alain MICHEL

LICENCES :
Creative Commons - Attribution - Partage dans les Mémes Conditions

> Rappel :

Nous avons vu plus haut comment contréler le Raspberry Pi depuis un autre ordinateur au moyen d'un client SSH sur
cet ordinateur.

Nous allons voir ici comment préparer et configurer son Raspberry entierement a distance, depuis un autre ordinateur,
avec l'avantage pratiqgue de ne méme pas avoir besoin d'un clavier ni d'un écran dédié. Pour cela, deux opérations
distinctes seront a réaliser AVANT le tout premier démarrage du Raspberry, directement dans les fichiers sur la carte micro-
SD:

® activer le protocole SSH
® attribuer une adresse IP fixe

Toutes les manipulations décrites ci-dessous ont été faites sur un ordinateur fonctionnant sous Linux Ubuntu 20.04
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a. Activer le protocole SSH directement sur la carte micro-SD

Hypothese :
Situation de départ : nous venons donc de copier I'image du systéme Raspbian sur notre carte micro-SD.
Elle est préte a étre insérée dans notre Raspberry pour son premier démarrage, comme on I'a vu plus haut dans le premier
chapitre (premier démarrage).
Tout le probleme consiste a pouvoir activer le protocole SSH avant d'insérer la carte dans le Raspberry et de I'allumer, si on
veut pouvoir le contrdler a distance dés son premier démarrage.

& | Méthode :

1. Brancher a nouveau la carte micro-SD sur l'ordinateur qui a
servi a la préparer, avec Raspberry Pi Imager.
Le systéme va la détecter et afficher deux partitions :

D Récents
@ bin
. . . . avoris @ boo
® boot qui contient quelques fichiers ; ) ‘ B
® rootfs qui contient I'arborescence du systéme Raspbian @6 ([
Buster installé B Gz e
[&] images Bost
1 osiaue o
& root
& Téléchargements @ run
@ sbin
B vidéos |
i corbeille [ ED
= boot
11 éléments Dossier

& rootfs

+ Autres emplacements

Les deux partitions visibles sur la carte micro-SD aprés

installation du systéme Raspbian

& | Pour activer le SSH sur votre Raspberry, il suffit de créer un nouveau fichier nommé ssh dans la partition boot.

C'est tout !

2. Nous allons donc ouvrir un éditeur de texte pour créer un
nouveau fichier - que nous allons laisser entiérement vide) et

qu'on va « Enregistrer sous...» le nom ssh dans la partition
rootfs. i Dossier personnel media | alain | book [5e]
Attention : 0 o & cueine v
[E pocuments =| cmdline.txt 208octets Text 13 féur.
& S ot
® il doit rester entierement vide - - uencearsson e
® on ne met aucune extension de fichier a son nom : il & Tt
s'appelle « ssh » - tout court - pas de ssh.txt ou autre !
3 boot a
2. | Cette creation du fichier ssh peut également étre faite en | |~ :
ligne de commande, dans un terminal, au moyen de la R
commande touch en saisissant la commande
suivante (adaptée a mon exemple) :
touch /home/alain/media/boot/ssh ot decarmatiess | Lo el TR~ JPindetines {Snkflr ~ BT
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3. Quand c'est fait, nous voyons ce fichier dans la liste des
contenus de la partition boot.

D Récents bem2710-rpi-cm3.dtb
* Favoris 5 bcm2711-rpi-4-b.dtb
A 21| bootcode.bin
{4} Dossier personnel = cmdlinetxt
| config.txt
D) Bureau ~| copYINGlinux
[E pocuments = fixup.dat
) fixupa.dat Binaire
[ Images 2 Fixup4cd dat Binaire
g ¢ fixupadb.dat Binaire
G o fixup4x.dat Binaire
0 Taléchargements 2 fixup_cd.dat Binaire
©1 fixup_db.dat Binaire
I8 vidéos £ Fixup_x.dat Binaire
= issue.txt Texte
i corbeille .
| kernelimg Autre
= kernel7.img Autre
s
= boot = =| kernel7Limg Autre
3 rootfs A = kernelg.img Autre
+ Autres emplacements | =l ssh
TR
startd.elf

startdcd.elf
startadb.elf
starkdx.elf

kA znnnLe

Cay est, cette premiére étape est terminée, le protocole SSH sera fonctionnel sur le Raspberry dés son premier démarrage,
nous permettant ainsi d'en prendre tout de suite le contr6le depuis un autre ordinateur.

b. Attribuer une adresse IP fixe directement sur la carte micro-SD

2

50

Conseil :

Pour pouvoir contréler le Raspberry a distance via SSH, la manipulation est bien plus aisée s'il a une adresse IP fixe dans

notre réseau local.

Il est possible de le faire avant méme son premier démarrage, en modifiant un des fichiers systéme, sur la carte micro-SD.

Méthode :

1. Brancher a nouveau la carte micro-SD sur l'ordinateur qui
a servi a la préparer.

Il va falloir modifier un fichier qui se trouve dans I'arborescence
du systéme Raspbian, sur la partition rootfs.

Ce fichier s'appelle dhcped.conf et il se trouve dans le
répertoire /etc

Il ne peut pas étre modifié en I'ouvrant directement dans
I'éditeur de texte de votre ordinateur étant donné que I'utilisateur
standard de I'ordinateur n'a pas les droits de modification sur ce
fichier, on ne I'aura qu'en lecture seule si on procede de la sorte.
Il va donc falloir I'ouvrir via le terminal, avec les droits
administrateur.

D Racents
@xn 14 éléments  Dossier
Tt R @ xdo Dossler
@ xml Dossier
{3} Dossier personnel
=/ adduser.conf Texte
O Bureau = bash.bashrc Texte
= bash_completion Texte
[5 Documents = bindreswport blacklist Texte
& images = ca-certificates.conf Texte
=/ crontab Texte
Il Musique = debconfconf Texte
= debian_version Texte
§ Téléchargements =| deluser.conf 6 Texte 26 juin 2
= dphys-swapfile Texte 3 fév 7
i corbeille =/ environment Texte a
=| fake-hwelock data Texte
3 boot s = fb.modes Texte
= | fstab Texte
B m=ts 8 = fuse.conf Texte
= gai.conf Texte
+ Autres emplacements | group Texte
“ gshadow Binaire
=/ host conf 9 octets Texte
=/ hostname 12 octets Texte
=/ hosts 1 octets Texte
=/ hosts.allow 411octets  Tex!

«dheped.conf» sélectionné (1,8 kB)

Le fichier a modifier pour attribuer une adresse IP fixe au
Raspberry
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2. Chercher le chemin d'accés au fichier

Pour I'ouvrir avec les droits administrateur, via le terminal, on a

besoin de connaitre le chemin d'accés a ce fichier : un clic-droit

=» propriétés nous renseigne a ce sujet.

Le chemin d'acces au fichier a utiliser ensuite dans le terminal

sera :

/media/alain/rootfs/etc/dhcpcd.conf

& | NB : ce chemin commence par /media/alain car la
partition rootfs de la carte micro-SD est pour le moment
ouverte sur l'ordinateur qui a servi a la préparer, elle est
donc montée dans le répertoire /media de I'utilisateur,
comme une simple clé USB ou un disque externe.

3. Editer le fichier via le terminal

On peut donc maintenant ouvrir le terminal (raccourci clavier

Ctrl + Alt + T) et saisir la commande suivante pour éditer le

fichier en question avec gedit qui est I'éditeur de texte par

défaut sur le systeme Linux Ubuntu :

sudo gedit /media/alain/rootfs/etc/dhcpcd.conf

Dés qu'on valide par entrée, et aprés avoir saisi le mot de passe

administrateur, le fichier dhcpcd.conf va s'ouvrir dans I'éditeur

de texte, mais cette fois-ci avec les droits suffisants pour le

modifier.

= | NB :il est possible d'éditer le fichier directement dans le
terminal avec I'éditeur nano (un peu moins simple a

utiliser, la souris n'est pas active, il faut passer

uniquement par le clavier).

® pour enregistrer les modifications : combinaison
de touches Ctrl + O au clavier et valider par la
touche Entrée.

® pour quitter ensuite I'éditeur nano : combinaison
de touches Ctrl + X.

4. Trouver la partie a modifier

Rechercher la partie « # Example static IP configuration »
(exemple de configuration d'adresse IP fixe)

C'est dans cette partie qu'il va falloir apporter quelques
modifications.

NB : toutes ces lignes commencent par le caractére # ce
qui fait qu'elles sont « inactives », elles sont considérées
comme des commentaires dans le fichier, a ne pas

exécuter.

Il va falloir «dé-commenter» 3 de ces lignes, c'est a dire
enlever le caractére # pour les rendre actives, et/ou les
modifier.
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@ x11 14 éléments  Dossier
Propriétés de dheped.conf
r pe
Général

1

Nom dhcped.conf
[ Type document texte brut (text/plain)

Taille: 1,8 kB (1777 octets)
18 Dossier parent: /media/alain/rootfs/etc
argy Dernier accés : dim. 10 mai 2020 11:45:18 I

Derniére modification : mer. 13 nov. 2019 15:44:50
lle
em

.con octel e

Cﬁemin vers le fichier a modifier

alain@alain-pec: ~

/dhcped . confl]

42

43 # Example static IP configuration:

44 #interface etho

45 #static ip_address=192.168.08.10/24

46 #static ip6_address=fd51:42f8:caae:d92e::ff/64
47 #static routers=192.168.0.1

48 #static domain_name_servers=192.168.0.1 8.8.8.8 fd51:42f8:caae:d92e::
49

" Partie 2 modifier

131
131
31
3l
il 2
.2
ai 2
31l
.2
L. 2
al
in 2

31l
31
31
v. 2
31
in 2
L2
31
31
9l
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5. Modifier le fichier
Il faut dé-commenter les 3 lignes en jaune :

:;# Example static IP configuration:
i J ifi i 44 interf th@
® interface eth0 (pas d'autre modification) 45 static ip_sddress=102.165.1 66
® static ip_address=192.168.1.60 = je modifie ce qui | 6 #iatic ipo_address=id51:4215: cae:doze: : F1/64

. . ' . . 48 #static domain_name_servers=192.168.0.1 8.8.8.8 fd51:42f8:caae:d92e::1
existe pour renseigner l'adresse IP que je souhaite a9 -

attribuer au Raspberry, ici 192.168.1.60 pour moi. ’ L|gnes Am*c")diﬂfiéeﬂsﬂd;nﬂs Ieflch|er dhcpca.ébnf
® static routers=192.168.1.1 - je modifie ce qui existe

pour renseigner I'adresse IP de mon routeur (passerelle).

NB 1 : ethO est le nom de l'interface réseau Ethernet pour la connexion filaire du Raspberry. Dans un premier temps,
c'est la seule active et c'est celle qu'on utilisera lors du premier démarrage du Raspberry ; la configuration initiale est
plus simple en filaire, on se préoccupera du WiFi plus tard si nécessaire.

NB 2 : Il faut évidemment que I'adresse IP choisie pour le Raspberry respecte le plan d'adressage des adresses
utilisées par mon routeur. Dans mon exemple, j'ai un routeur Orange (Livebox) dont I'adresse (passerelle) est
192.168.1.1 et qui fournit des adresses IP du genre 192.168.1.XX pour mon réseau local.

NB 3 : il est préférable de choisir une adresse IP qui soit en dehors de la plage d'adresses attribuées
automatiquement et de maniére dynamique par le serveur DHCP de votre box.
Par exemple pour ma box, cette plage d'adresses contient toutes les adresses entre 192.168.1.10 et 192.168.1.50 :

Réseau
J DHCP

Le serveur DCHP de votre Livebox attribue automatiquement une adresse IP & chague éguipement de votre
réseau local.

NAT/PAT DNS UPNP | DynDNS

DMZ ‘ NTP ‘ IPvE

Uniguement pour des équipements IPv4.

Parametres du serveur DHCP

@ Activer le serveur DHCP

Adresse IP de votre ‘ 192.168.1.1 ‘
Livebox

Masque de sous-réseau du ‘ 255.255.255.0 ‘

LAN
Adresse IP de début ‘ 192.168.1.10 ‘
Adresse IP de fin ‘ 192.168.1.50 ‘

Annuler Enregistrer

Plage d'adresses IP potentiellement octroyées par la box.

En choisissant I'adresse 192.168.1.60 pour le Raspberry, je suis donc bien en dehors de cette plage d'adresses et je
ne risque pas un éventuel conflit d'adresse IP avec une nouvelle machine qui se connecterait sur mon réseau local.
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6. Enregistrer les modifications et quitter

Je m'assure bien d'avoir enlevé le signe # au début de ces 3 lignes, je ne touche pas aux autres lignes.
J'enregistre les modifications : Ctrl + S (ou bien Menu =» Enregistrer)

Je referme la fenétre de I'éditeur de texte gedit

Je peux également maintenant refermer le terminal

c. Premier démarrage et premieres configurations entiérement via SSH

Hypothese :

Situation de départ : nous venons d'activer SSH et d'attribuer une adresse IP fixe au Raspberry en intervenant directement

sur les fichiers, sur la carte micro-SD.
Elle est préte a étre insérée dans notre Raspberry pour son premier démarrage que nous contrblerons entierement a

distance, via SSH.

Conseil : Branchements préalables nécessaires

® La carte micro-SD est maintenant insérée dans son logement sur le Raspberry Pi.
® un cable Ethernet est branché sur la prise correspondante sur le Raspberry et le relie au routeur (Box d'acces a

internet).
® Le cordon d'alimentation est branché sur le Raspberry et I'adaptateur secteur est prét a étre branché sur une prise

électrique.

Il n'y a aucun clavier, aucune souris, aucun écran relié au Raspberry.

Rappel :

Dans mon exemple, toutes les manipulations décrites sont faites depuis un ordinateur fonctionnant sous Linux Ubuntu 20.04.
Elles peuvent également étre faites depuis un ordinateur fonctionnant sous Windows 10, via le « Windows Power Shell». A
ce sujet, on se reportera au chapitre correspondant.
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Premiere connexion SSH

o

Meéthode :

1. Branchement
Brancher I'adaptateur secteur pour alimenter le Raspberry et lancer son premier démarrage. Patienter quelques secondes.

2. Etablissement d'une connexion SSH avec le Raspberry
Ouvrir le terminal sur I'ordinateur qui servira a controler le
Raspberry. " slsin@alain-pe: -
Saisir la commande :

ssh pi@192.168.1.60

Alerte de sécurité obtenu a la toute premiére tentative de

connexion SSH vers le Raspberry

® ssh... pour utiliser le protocole ssh
® pi:c'estle nom de I'utilisateur par défaut sur le Raspberry
® @192.168.1.60 : pour indiquer sur quelle machine, a quelle adresse IP la connexion SSH doit étre établie.

On obtient une alerte de sécurité nous prévenant que ce périphérique auquel on tente de se connecter n'est pas encore
connu et authentifié sur notre machine. On va I'ajouter en répondant « yes » et en validant par la touche Entrée.

3. Connexion avec le Raspberry Pi

Apres avoir validé la commande a I'étape précédente, le mot de
passe d'utilisateur du Raspberry est demandé pour établir la M pi@raspberrypii~
connexion SSH.

& | ATTENTION : a ce stade, c'est le mot de passe par
défaut de I'utilisateur par défaut du Raspberry qu'il faudra
saisir.

=» Ce mot de passe est : raspberry

Il faudra bien évidemment le modifier dés qu'on sera
connecté avec le Raspberry.

Connexion SSH avec le Raspberry Pi

=>» IMPORTANT : sur tous les systéemes Linux, quand on saisit un mot de passe dans le terminal, pour des raisons de
sécurité, RIEN n'apparait, on ne voit pas les caractéres saisis, ni méme des petites étoiles ou des petits cercles, comme on
est habitué a voir sur d'autres systémes. C'est normal.

La derniére ligne visible sur le terminal nous montre bien que nous sommes maintenant aux commandes du Raspberry :
pi@raspberrypi : ~ $ (et non plus aux commandes de I'ordinateur qui exécute la fenétre du terminal par lequel on a pris le
contréle du Raspberry).

Nous sommes désormais I'utilisateur « pi» sur la machine « raspberrypi».

Changement du mot de passe par défaut

On va tout suite modifier le mot de passe par défaut pour accéder au Raspberry en tant qu'utilisateur « pi» :

® Dans le terminal, saisir la commande : passwd

54 Creative Commons - Attribution - Partage dans les Mémes Conditions



Premiers pas avec un Raspberry Pi 3

® Saisir le mot de passe actuel (par défaut) : raspberry
® Saisir le nouveau mot de passe
® Confirmer le nouveau mot de passe

Le mot de passe est alors modifié.

Changement du mot de passe par défaut, via SSH

C'est ce nouveau mot de passe qu'on utilisera désormais pour toutes les autres actions a effectuer par la suite.

Exécuter I'utilitaire raspi-config

Tout un ensemble de parameétres, notamment la langue, la région, I'neure, etc. peuvent étre configurés depuis un utilitaire dédié
qui s'exécute dans le terminal.
Cet utilitaire s'appelle raspi-config, on va I'exécuter en tant qu'administrateur pour effectuer les réglages indispensables.

o

Méthode : Configuration avec raspi-config

1. Lancer raspi-config

On va lancer dans le terminal l'interface de configuration raspi-
config en tant qu'administrateur avec la commande :

sudo raspi-config

2. Navigation et validation des choix

On navigue entre les différentes options des listes avec les

fleches haut et bas du clavier.

On acceéde aux choix « Select» ou « Finish» ou « OK» ou «
Cancel» avec les fleches gauche et droite du clavier, ou bien

avec la touche Tabulation

-
Raspberry Pi 3 Model B Rev 1.2

pi@raspberrypi: ~

sudo raspi-configl]]

pi@raspberrypi: ~

Raspberry Pi Software Configuration Tool (raspi-config)

1 Change User Password Change password for the 'pi' user
2 Network Options Configure network settings
Configure options for start-up

3 Boot Options
4 Localisation Options Set up language and regional settings to match your locatio
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi
7 Advanced Options Configure advanced settings
8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

Interface de ['utilitaire de configuration raspi-config
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3. Mise a jour de I'utilitaire raspi-config

Premiére des choses a faire : mettre a jour I'utilitaire raspi-
config lui-méme pour étre certains d'utiliser la derniére version.
Pour ¢a, on se dirigera vers I'option 8 du menu principal.

On valide, on laisse s'exécuter le processus, puis raspi-config

P Titre Conrguration avec aspreannia

pi@raspberrypi: ~

Raspberry Pi Software Configuration Tool (raspi-config

est relancé. 1 Change User Password Change password for the 'pi' user
2 Network Options Configure network settings
3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your locatio
5 Interfacing Options Configure connections to peripherals

6 Overclock Configure overclocking for your Pi

7 Advanced Options Configure ced setti

& Update i
9 About raspi-config

<Finish>

Mise a jour de I'utilitaire de configuration

4. Paramétrage de la localisation

On se rend maintenant sur I'option 4 du menu principal pour
paramétrer la localisation, les options de langue, d'heure, de
clavier, etc.

@ OpenBoard

M pi@raspberrypi: ~

Raspberry Pi 3 Model B Rev 1.2

Raspberry Pi Software Configuration Tool (raspi-config

1 Change User Password Change password for the 'pi' user

2 Network Options Configure network settings
3 Boot Options Configure options for start-up
2 Localisation Options Set up language and regionallsettings to match your locatig

5 Interfacing Options Configure connections to peripherals
6 Overclock Configure overclocking for your Pi

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Finish>

capture_112011.png

Paramétrage de la localisation

Aprés avoir validé on tombe sur un sous-menu avec 4 entrées :
on les configurera toutes, I'une apres I'autre, dans l'ordre.
Premier choix a valider : la langue, avec la premiére entrée «

@ OpenBoard

pi@raspberrypi: ~

Change locale » qu'on choisit, puis on valide.

Raspberry Pi Software Configuration Tool (raspi-config

[1 Change Locale Set up language and regional settings to match your loca
I2 Change Timezone Set up timezone to match your location

I3 Change Keyboard Layout Set the keyboard layout to match your keyboard

I4 Change Wi-fi Country Set the legal channels used in your country

<Back>

deposer enfants ic (9a15bre006... 2 -

Configuration des parameétres régionaux et de langue
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Sur cet écran, il va falloir faire défiler la longue liste des langues

avec la fléche bas | du clavier pour choisir la ligne fr_FR.UTF-

8 UTF-8

& | ATTENTION : pour choisir une ligne, il faut appuyer sur
la barre d'espace. Cela met une petite étoile entre les
crochets a gauche de la ligne.

On va ensuite se positionner sur OK avec la touche Tabulation
puis on valide.

On arrive sur un écran de confirmation ou il faut choisir la
langue par défaut.

Avec la fleche du clavier, on choisit donc la langue frangaise
puis on valide avec OK.

Il faut alors patienter quelques secondes (ou dizaines de
secondes, en fonction de votre connexion internet) pour laisser
le temps de télécharger les fichiers pour la langue frangaise et
de faire les modifications nécessaires.

Pendant ces quelques secondes, on retrouve le terminal ou on
peut voir I'avancement des opérations, puis on se retrouve a
I'écran d'accueil de raspi-config.

On va donc devoir refaire le choix du menu 4 « Localisation

options » pour choisir ensuite la 2° entrée : « Change timezone ».

Creative Commons - Attribution - Partage dans les Mémes Conditions

m pi@raspberrypi: ~

Package configuration

| Configuring locales |
Locales are a framework to switch between multiple languages and allow users to
use their language, country, characters, collation order, etc.

Please choose which locales to generate. UTF-8 locales should be chosen by
default, particularly for new installations. Other character sets may be useful
for backwards compatibility with older systems and spftware.

Locales to be generated:

<Cancel>

Choix de la langue frangaise dans raspi-config

I pi@raspberrypi: ~

Package configuration

| Configuring locales |
Many packages in Debian use locales to display text in the correct language for
the user. You can choose a default locale for the system from the generated
locales.

This will select the default language for the entire system. If this system is a
multi-user system where not all users are able to speak the default language,
they will experience difficulties.

Default locale for the system environment:
None
C.UTF-8
en GB.UTF-8

fr FR.UTF-8

<Cancel>

pi@raspberrypi:~

Raspberry Pi Software Configuration Tool (raspi-config)

Set up language and regional settings to match your loca
12 Change Timezone Set up timezone to match your location

I3 Change Keyboard Layout Set the keyboard layout to match your keyboard

I4 Change Wi-fi Country Set the legal channels used in your country

11 Change Locale

<Back>

Paramétrer le bon fuseau horaire
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Apres un écran intermédiaire ou on pourra confirmer qu'on est
bien sur une zone « Europe» on arrivera sur la liste des
différentes « Time zone » ou le réglage par défaut est positionné
sur « London ».

On fera défiler la liste pour s'arréter sur « Paris» avant de
valider.

La paramétrage est pris en compte et on se retrouve a I'écran
d'accueil de raspi-config.

=» option 4 : Localisation options

=» choix 3 : Change keyboard layout : pour adapter les réglages
de votre clavier a la configuration de langue choisie.

La encore, aprés quelques secondes sur le terminal, on se
retrouvera a I'écran d'accueil de raspi-config.

On va revenir une derniere fois sur l'option 4 « Localisation

options » pour aller ensuite entrer sur le 4° choix : « Change Wifi
country» pour adapter la configuration WiFi au pays ou nous
sommes.

Faire défiler la liste pour arriver jusqu'a la ligne FR France puis
valider.

pi@raspberrypi: ~

onfiguration

Configuring tzdata
Please select the city or region corresponding to your time zone.

Time zone:

Nicosia
Oslo
Paris
Podgorica
Prague
Riga

Rome
Samara

San Marino
Sarajevo
Saratov
Simferopol
Skopje

<Cancel>

Choix du fuseau horaire Paris

pi@raspberrypi: ~

Raspberry Pi Software Configuration Tool (raspi-config)

I1 Change Locale Set up language and regional settings to match your loca
12 Change Timezone Set up timezone to match your location
I3 Change Keyboard Layout Set the keyboard layout to match your keyboard

T4 Change Wi-fi Country Set the legal channels used in your country

<Back>

Configuration du clavier

pi@raspberrypi:~

Select the country in which the Pi is to be used

FI Finland

FJ Fiji

FK Falkland Islands

FM Micronesia

FO Faroe Islands

[RoFrance
GA Gabon

GB Britain (UK)

6D Grenada
GE Georgia

<Cancel>

Adaptation des parametres WiFi au pays

On sera alors ramené encore une fois sur I'écran d'accueil de raspi-config.
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Les paramétrages essentiels ont maintenant été faits, on peut refermer I'utilitaire de configuration en sélectionnant « Finish»
puis en validant.
On se retrouve dans le terminal.

Attention :

Il ne reste plus qu'a faire redémarrer le Raspberry pour que toutes ces modifications soient effectivement prises en
compte.

=» Pour cela, on utilise la commande : sudo reboot

Comme le Raspberry redémarre, vous allez constater dans le terminal que la connexion SSH avec lui est interrompue...
forcément.

On va lui laisser une trentaine de secondes pour faire son redémarrage, puis on va de nouveau établir la connexion SSH pour
passer a la suite des opérations (mises a jour du systeme, etc.) :

Rappel : pour cela, on va utiliser la commande ssh pi@192.168.1.60 ou 192.168.1.60 est I'adresse IP fixe de mon
Raspberry, bien évidemment, cette adresse sera a modifier en fonction de votre configuration.

d. Mise a jour du systéme via SSH

Hypothese :

Maintenant que la configuration initiale est faite, grace a I'utilitaire de configuration raspi-config, aprés I'avoir fait redémarrer,
on peut procéder a la mise a jour du systéeme.
Nous sommes toujours connectés au Raspberry via SSH, dans le terminal.

Méthode : Mise a jour du systéme

1. Vérification de I'existence de mises a jour
Dans le terminal connecté au Raspberry en SSH, on saisit la
commande : . SO

sudo apt update

sudo apt update
On entre le mot de passe administrateur du Raspberry et la ° .
recherche de mises a jour est lancée, on voit ici qu'il y a 152 - nis & jour. 2 « apt Uist --upgradable » pour les

paquets logiciels qui peuvent étre mis a jour.
& | ATTENTION : le mot de passe administrateur pour le Recherche de mises a jour

Raspberry a été modifié dans les étapes précédentes. |l
ne s'agit donc plus ici du mot de passe par défaut «
raspberry » mais bien de celui que vous aurez défini vous-
mémes.

2. Téléchargement et installation des mises a jour.

Nous allons maintenant lister et confirmer l'installation des
mises & jour disponibles.

Pour cela, on entre la commande :

sudo apt upgrade

La liste des paquets a mettre a jour est alors affichée, on est
informés de I'espace que ¢a prendra sur la mémoire disponible,
et on est invité a confirmer l'installation : il suffit de saisir la lettre
«0» pour Oui, puis de valider par Entrée.

& | NB : il y a autant de mises & jour car c'est la toute
premiére vérification suite a I'installation du systéme. Cela
va donc prendre un certain temps pour les télécharger, en
fonction de votre connexion internet et surtout pour les
installer (plusieurs minutes), étant donné que le
Raspberry Pi n'est pas un monstre de puissance
processeur. C'est normal.
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Les prochaines recherches de mises a jour seront bien
plus légéres et rapides (quelques secondes ou dizaines
de secondes), avec beaucoup moins de paquets a
chaque fois.

Confirmation des mises a jour a installer

Il faut maintenant patienter pendant le téléchargement et
l'installation de toutes les mises a jour : 18 minutes sur mon
Raspberry Pi 3 (2 min 15 s pour télécharger les 572 Mo des
152 paquets a mettre a jour, et tout le reste du temps pour les
installer).

artxjpg

Progression de l'installation des mises a jour

Conseil :

Les deux commandes décrites ci-dessus peuvent étre combinées sur une seule et méme ligne de commande, pour qu'elles
s'exécutent I'une aprés l'autre, de maniére enchainée, sans interruption :
sudo apt update && sudo apt upgrade -y

=» On combine les deux commandes au moyen de l'opérateur && et on ajoute I'option -y & la fin de la 2° commande pour
forcer la réponse "Oui" lors de I'opération d’installation de mise a jour des paquets.

Complément :

Nous avons donc maintenant un Raspberry Pi entiérement configuré, avec un systéme a jour, et que nous sommes capable
de contréler a distance a travers le protocole SSH.

=» Ceci sera particulierement intéressant dans quelques cas typiques d'utilisation du Raspberry comme serveur VPN, ou
comme résolveur DNS (pour bloquer toutes les pubs), ou comme serveur Cloud avec NextCloud, par exemple, etc.

De trés nombreuses possibilités d'utilisation s'offrent a nous de cette maniére, par exemple I'installation et I'utilisation de
Pi-hole pour bloquer toutes les publicités pour tous les appareils connectés au niveau de votre réseau local (cf. chapitre
suivant).
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7. Utiliser Pi-hole sur son Raspberry pour bloquer les publicités

RESUME : AUTEURS :
Publié en juin 2020 ® Alain MICHEL
LICENCES :
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Nous savons maintenant configurer et controler le Raspberry Pi entierement a distance depuis un autre ordinateur, avec le
protocole SSH.

Nous allons voir ici une application concrete de ces compétences avec une utilisation particuliere du Raspberry en le transformant
en résolveur DNS de maniére a bloquer toutes les pubs sur nos périphériques connectés au sein de notre réseau local
(ordinateurs, téléphones, tablettes).

On utilisera pour cela un logiciel trés connu, entierement dédié a cela : Pi-hole

https://pi-hole.net/

Toutes les manipulations décrites ci-dessous ont été faites sur un ordinateur fonctionnant sous Linux Ubuntu 20.04

a. Présentation de Pi-hole

Principe de fonctionnement

Pi-hole est un logiciel libre qui s'installe idéalement sur un Raspberry Pi qui sera
toujours allumé et connecté a votre box. Il a pour role de bloquer I'affichage des
publicités sur toutes les machines connectées au niveau d'un réseau local. Il joue le
réle de serveur DNS local pour bloquer toutes les requétes faites vers des
domaines servant a afficher de la pub sur les sites que vous visitez.

Pi-hole fonctionne en se basant sur des listes de domaines malveillants et/ou
connus pour servir a l'affichage de publicités. Concrétement, il faut configurer ses
machines connectées avec l'adresse IP du Raspberry comme serveur DNS : au
cours de notre navigation internet, toutes les requétes sont envoyées vers Pi-hole,
toutes celles qui pointent vers un site figurant dans une de ses listes de blocage
seront bloquées, toutes les requétes Iégitimes pourront passer et étre soumises au
serveur DNS public que vous choisirez d'utiliser dans les paramétres de Pi-hole.

Par conséquent, les sites web visités s'afficheront normalement mais les publicités
éventuelles qu'ils contiennent ne s'afficheront plus.

Le logo de Pi-hole

Intérét par rapport a un bloqueur de pubs « classique » dans le navigateur

L'intérét de Pi-hole par rapport a un bloqueur de publicités classique comme uBlockOrigin (excellent, par ailleurs) est qu'il n'agit
pas seulement dans le navigateur utilisé a un moment donné sur une machine donnée, mais sur I'ensemble de toutes les
requétes DNS effectuées par toutes les machines connectées dans mon réseau local (et qui seront configurées pour
I'utiliser, évidemment) y compris les requétes faites hors navigateur, par exemple les requétes de télémétrie de certains logiciels,
ou les requétes d'affichage de publicités a I'intérieur de certaines applications gratuites sur mobile.

Il faut savoir que des l'instant ou un smartphone ou une tablette sont connectés a internet, une quantité impressionnante de
requétes DNS sont envoyées trés régulierement, a notre insu, vers des domaines soit publicitaires, soit traqueurs d'activité (soit les
deux).

Pi-hole va tout simplement envoyer toutes ces requétes indésirables et non respectueuses de votre vie privée vers une sorte de «
trou noir» (d'ou son nom) ou elles seront perdues (elles sont en fait redirigées vers une adresse IP locale 127.0.0.1, elles
n'aboutissent donc pas).

+ | Complément : Documentation officielle

Toute la documentation officielle de Pi-hole est accessible ici :
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https://docs.pi-hole.net/

. Télécharger et installer Pi-hole

Définition :
Pi-hole est un logiciel libre, il peut étre téléchargé (avec toutes ses sources, pour ceux qui ont les compétences pour les

étudier et éventuellement les modifier) depuis sa page sur le site Github :
https://github.com/pi-hole/pi-hole

Tout ce qui suit a été effectué sur un ordinateur fonctionnant sous Linux.
Il est cependant tout a fait possible de le faire depuis un ordinateur sous Windows 10 en utilisant le terminal PowerShell : clic-
droit sur le menu Démarrer =» Windows PowerShell (admin).

Meéthode : Installation sur le Raspberry via SSH

Nous allons installer Pi-hole sur le Raspberry en nous connectant au Raspberry en SSH, comme on I'a vu dans le chapitre
précédent.
1. Connexion SSH au Raspberry

Ouvrir un terminal

Entrer la commande : ssh pi@192.168.1.60

Entrer le mot de passe administrateur du Raspberry
Valider par la touche Entrée

Nous sommes maintenant connecté au Raspberry, via SSH, en tant qu'administrateur
& | & ATTENTION : Pour rappel, 192.168.1.60 est I'adresse IP fixe que j'ai attribuée & mon Raspberry dans les chapitres
précédents. Vous utiliserez évidemment dans la commande I'adresse IP que vous aurez choisie et configurée.

2. Passer en mode root (super utilisateur)

Pour exécuter la commande suivante qui installera Pi-hole, il est
nécessaire d'étre connecté au Rapsberry non pas en tant N
qu'utilisateur standard «pi» mais en tant que «root», c'est a
dire Super Utilisateur, avec tous les droits.

=>» Pour cela on saisira dans le terminal la commande suivante :

sudo su X ABSOLUTELY NO WARRANTY, to the extent

21

‘surl-£5L https://instalLpi-hole.net | bash

Passer en mode Super utilisateur (root)

3. Préparation du téléchargement de Pi-hole

Dans le terminal, on saisit maintenant la commande donnée par
les développeurs, sur la page Github :

curl -sSL https://install.pi-hole.net | bash

et on valide par la touche Entrée.
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Cela va exécuter un script qui permettra la configuration
préalable des principaux paramétres de pi-hole, puis son
téléchargement, puis son installation, le tout de maniere
automatisée.

En savoir plus sur la commande curlP-93],

Aprés quelques secondes sur I'écran précédent, on arrive sur
une interface d'installation qui rappelle celle de raspi-config vue
précédemment.

On va avoir quelques écrans informatifs a valider les uns aprés
les autres avant d'arriver a l'installation proprement dite.

4. Choix de l'interface réseau a utiliser pour Pi-hole

On arrive sur un premier choix a faire, celui de l'interface réseau
qui sera utilisée par Pi-hole : réseau filaire (interface eth0) ou
réseau WiFi (interface wlan0).

C'est l'interface filaire ethO qui est choisie par défaut, il est
conseillé de ne pas changer ce choix, plus fiable pour le
fonctionnement futur.

5. Choix du serveur DNS extérieur
A cette étape, on choisit un fournisseur DNS public parmi la
liste qui est proposée.

o Configurer son Raspberry entiérement 3 distance avec SSH

pi@raspberry

Lancement de l'installation de Pi-hole

pi@raspberrypi:~

Pi-hole automated installer

This installer will transform your device into a network-wide ad

blocker!

Premiére étape de l'installation de Pi-hole

pi@raspberrypi: ~

Choose An Interface (press space to select)

(%)) ethd availabloa e

() wlan@ availabld]

<Annulers

Choix de l'interface réseau pour le fonctionnement de Pi-

hole
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Il est possible d'ajouter un autre serveur DNS en choisissant «
custom» ; il faudra alors le configurer dans un écran suivant.

=>» Pour protéger sa vie privée, on NE choisira évidemment PAS
le DNS de Google... !

& | Onpourra conseiller le serveur DNS de Quad9 (filtered,
DNSSEC) qui est reconnu comme tres fiable et protecteur
de la vie privée des utilisateurs, géré par une organisation
a but non-lucratif et non pas par une entreprise,

possédant de trés nombreux serveurs a travers le monde,
dont 3 en France (Paris, Lyon et Marseille), cette

proximité étant gage de réactivité et de rapidité de

traitement des requétes.

-» Site : https://www.quad9.net/

=> «Quad9 : un résolveur DNS ouvert qui veut vous
protéger en respectant votre vie privée » :
https://www.nextinpact.com/news/105638-quad9-
resolveur-dns-ouvert-qui-veut-vous-proteger-en-
respectant-votre-vie-privee.htm

De plus ces serveurs DNS de Quad9 supportent le

chiffrement des requétes avec DoH[P-99] (DNS over
HTTPS).

6. Choix des listes de blocage des domaines publicitaires

Pi-hole fonctionne sur des listes de référence recensant tous les
domaines connus comme étant des domaines publicitaires.

A cette étape on est invité & choisir la ou les listes de référence
sur lesquelles va s'appuyer le logiciel pour filtrer les requétes

DNS. Toutes les listes présentées sont cochées par défaut.

& | = vous pouvez décocher la derniére de la liste : «
HostsFile » qui n'est apparemment plus maintenue et qui

sera en erreur par la suite si on la laisse cochée.

Pour la désélectionner, il suffit d’appuyer sur la barre

d'espace quand le ligne est sélectionnée.

-» On aura plus tard la possibilité d'ajouter sa propre

liste de blocage, depuis l'interface d'administration de pi-
hole.

7. Choix des protocoles IP a utiliser pour Pi-hole

Il faut maintenant déterminer sur quels protocoles IP le logiciel
Pi-hole va agir.

Par défaut les deux protocoles IPv4 et IPv6 sont sélectionnés.
=» on maintient ce choix et on valide.

o Configurer son Raspberry entiérement 3 distance avec SSH

pi@raspberrypi: ~

Select Upstream DNS Provider. To use your own, select Custom.

OpenDNS  (ECS)

Level3

Comodo

DNS. WATCH

Quad9 (filtered, DNSSEC)
Quad9 (unfiltered, no DNSSEC)
Quad9 (filtered + ECS)

<Annuler>

Choix du fournisseur DNS

pi@raspberrypi: ~

Pi-hole relies on third party lists in order to block ads.

You can use the suggestions below, and/or add your own after
installation

To deselect any list, use the arrow keys and spacebar

's Unified

<Annuler>

Choix des listes de blocage des domaines publicitaires

pi@raspberrypi: ~

Select Protocols (press space to select)

<Annuler>

Choix des protocoles IP a utiliser
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8. Configuration réseau a utiliser

On doit maintenant la configuration IP du réseau local a utiliser.
Pi-hole a déja détecté cette configuration et demande juste
confirmation si on veut I'utiliser : on voit sur I'image que
I'adresse IP fixe du Raspberry ainsi que I'adresse du routeur
(Gateway / passerelle) ont été détectées.

Il suffit de valider.

m pi@raspberrypi:~

Calibrating network interface

Static IP Address

Do you want to use your current network settings as a static
address?

IP address:  192.168.1.60/24

Gateway: 192.168.1.1

Configuration réseau a utiliser pour Pi-Hole

Viennent ensuite deux écrans purement informatifs qu'il suffira de valider par la touche Entrée.

9. Installation de l'interface d'administration
On va maintenant accepter le choix par défaut qui installera

également l'interface web d'administration du logiciel Pi-hole.

Méme s'il est possible de tout administrer en ligne de
commande, ce sera quand méme bien plus facile et rapide
depuis cette interface qui s'affichera dans le navigateur de votre
ordinateur.

On valide donc ce choix par OK.

10. Installation du serveur web pour [l'interface

d'administration

Pour étre accessible et fonctionner sur notre ordinateur,
l'interface web d'administration du logiciel Pi-hole installé sur le
Raspberry a besoin, comme n'importe quel site internet, d'un
serveur Web.

On va a cette étape valider son installation (le choix est fait pas
défaut, il suffit de valider par la touche Entrée).

pi@raspberrypi: ~

<Annuler>

Installation de l'interface web d'administration de Pi-hole

pi@raspberrypi:~

Do you wish to install the web server (lighttpd)?

NB: If you disable this, and, do not have an existing webserver
installed, the web interface will not function.

<Annuler>

Installation du serveur web permettant I'utilisation de

I'interface d'administration
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11. Activation de la journalisation des requétes DNS

La aussi, on va laisser le choix par défaut, recommandé, pour
autoriser I'enregistrement des journaux (logs) de toutes les
requétes DNS qui passeront par le logiciel.

On valide simplement cette étape.

On peut revenir sur ce choix a tout moment pas la suite.

& | Attention : cet enregistrement d'un journal de toutes les
requétes peut poser un probleme de confidentialité et de
respect de la vie privée au sein de votre foyer. En effet, en
activant ce choix, le Raspberry devient une sorte de «
boite noire» dans laquelle seront enregistrées toutes les
requétes vers tous les sites visités par les ordinateurs ou
machines connectées du foyer.

12. Niveau de confidentialité de I'enregistrement des
requétes

A cette étape on a la possibilité de modifier pour I'augmenter le
niveau de confidentialité des enregistrements de requétes a des
fins statistiques, en choisissant de masquer (ou pas) certaines
informations. Ces enregistrements serviront a construire le «
dashboard» (tableau de bord) de I'activité de pi-hole visible sur
I'interface web du logiciel.

=>» on conservera le choix par défaut d'enregistrer les requétes
dans leur intégralité en sachant qu'on pourra a tout moment le
modifier par la suite.

13. Téléchargement de pi-hole

Aprés la fin de cette série d'étapes visant a configurer les
paramétres de pi-hole, le logiciel est maintenant effectivement
téléchargé.

14. Installation de Pi-hole

Le logiciel est maintenant installé avec tous les parameétres
définis au préalable dans les étapes précédentes.

=>» Il faut patienter jusqu'au bout du processus, NE PAS
refermer le terminal !

pi@raspberrypi: ~

Do you want to log queries?

ecommended)

<Annuler>

Activation de la journalisation des requétes

pi@raspberrypi:~

Select a privacy mode for FTL.
https://docs.pi-hole.net/ftldns/privacylevels/

<Annuler>

Niveau de confidentialité des journaux des requétes

pi@raspberrypi:~

Téléchargement de pi—hol

Creative Commons - Attribution - Partage dans les Mémes Conditions




Premiers pas avec un Raspberry Pi 3

pi@raspberrypi: ~

Installation des paquets
Décompression de php7.3-common (armhf)

Installation de pi-hole

15. Fin de l'installation
A la fin de linstallation, un écran récapitulatif des infos utiles
pour la suite nous est affiché : I .

® ['adresse IP a utiliser désormais comme serveur DNS

Installation Complete!

sur nos appareils Connectés, |E:;|::;{;)ure your devices to use the Pi-hole as their DNS server
® |'adresse URL de l'interface d'administration de pi-hole, D IR I rest
[ |e mot de passe par défaut pour S'identifier comme If you set a new IP address, you should restart the Pi.

The install log is in /etc/pihole.

administrateur sur cette interface web. |

View the web interface at http://pi.hole/admin or
http://192.168.1.60/admin

Your Admin Webpage login password is RIS4priD efffmm——
ATTENTION!

<0k}

Il faut a ce moment-la noter précieusement ces
informations, en particulier le mot de passe d'acces a
I'administration de l'interface Web. Vous pouvez aussi
faire une capture d'écran, pour les retrouver lors du tout
premier acces a cette interface web d'administration.

Récapitulatif des infos utiles a la fin de l'installation de Pi-

hole

Aprés avoir validé I'écran précédent, on revient dans le terminal
ou on voit un message de confirmation d'installation réussie.

[i] The install 1

i
onfirmation d'installation réussie

Pi-hole est maintenant installé et opérationnel sur votre Raspberry.

On peut désormais quitter le contréle du Raspberry, déconnecter la connexion SSH (avec la commande exit dans le terminal) qui
nous servait a le commander a distance, et nous diriger vers notre ordinateur a partir duquel on va pouvoir tout d'abord configurer
la connexion internet pour utiliser le Raspberry comme serveur DNS et d'autre part surveiller et administrer le fonctionnement de Pi-
hole a travers la fameuse interface d’administration Web.

+ Complément : A propos des serveurs DNS et des listes de blocage

Pour en savoir plus sur les serveurs DNS alternatifs, sur le blocage des publicités au moyen de liste de blocage DNS, on
se reportera avantageusement a ces pages, de Sebsauvage :

® Listes de blocage DNS : htips:/sebsauvage.net/wiki/doku.php?id=dns-blocklist
® Liste et comparatif de serveurs DNS alternatifs : https://sebsauvage.net/wiki/doku.php?id=dns-alternatifs
® Filtrage des pubs et traqueurs sur Android avec DNSFilter : https://sebsauvage.net/wiki/doku.php?id=dnsfilter
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c. 2. Configurer ses machines pour utiliser Pi-hole

Configuration « globale » - peu utilisable en pratique

Le plus simple pour définir notre Raspberry Pi comme serveur DNS pour toutes les machines connectées dans notre réseau local
serait de définir I'adresse du serveur DNS directement dans les paramétres de notre routeur (notre box). Mais cette
modification est souvent impossible, elle est souvent interdite par les FAI (fournisseurs d'accés internet, comme Orange, SFR,
Bouygues, etc.).

Orange par exemple ne le permet pas sur ses Livebox, ce paramétrage n'est pas accessible dans l'interface de configuration de la

Livebox.

En effet, les FAI tiennent beaucoup a ce que nous utilisions leurs serveurs DNS, cela leur permet ainsi de traquer toutes les

requétes faites, d'en établir des statistiques, de les exploiter a des fins statistiques (ou publicitaires), voire de les modifier pour

nous empécher d'accéder a certains sites (DNS menteurs).

2. | Ce dernier point précis (DNS menteurs) n'est pas mauvais en soi dans la mesure ol nous pouvons utiliser ce principe a des
fins de protection de I'utilisateur et de ses données personnelles, c'est précisément ce que I'on fait avec Pi-hole !
Malheureusement, il peut aussi nous étre imposé par les FAI pour censurer l'accés a certains sites et on va a ce moment-la
a I'encontre d'un principe fondateur de I'Internet : la Neutralité du Net.

Cette configuration «globale » reste possible sur les Freebox, et sur tous les routeurs que I'on peut acheter individuellement sur
des sites ou magasins spécialisés.

& | ATTENTION!

Ce type de configuration qui se fait au niveau du routeur souléve tout de méme des questions au sujet de sa radicalité et de
son coté intrusif dans le cas d'utilisateurs multiples au sein d'un méme foyer : n'oublions pas que si elle est mise en place,
toutes les machines connectées au réseau local, de chaque personne du foyer, passeront forcément a travers Pi-hole
pour accéder a internet. Et donc, toutes les requétes faites par toutes ces machines pourront étre enregistrées dans
les journaux du Pi-hole (si les options de confidentialité le permettent, différents niveaux sont paramétrables), ce qui signifie
que la personne qui gere Pi-hole pourrait avoir connaissance de tous les sites visités par les personnes du foyer.

Dans ce cas, il y a un aspect tres intrusif pour la vie privée de ces personnes. L'utilisation de cette solution nécessiterait une
information compléte a ce sujet de toutes les personnes concernées et/ou un paramétrage bien plus restrictif au niveau des «
Privacy settings » dans l'interface web de Pi-hole.

£ | Méthode : = Configuration alternative - a conseiller, la plus souvent utilisée

On vient de le voir, dans la plupart des cas il nous sera impossible de définir le Raspberry avec Pi-hole comme serveur DNS
utilisé pour nos connexions directement au niveau de notre routeur (et donc une seule fois, pour toutes), on va donc étre
obligé de faire cette configuration sur chaque machine, I'une aprés l'autre. Par exemple, sur mon ordinateur fixe, puis
sur une ordinateur portable, puis sur un téléphone ou tablette.

Cette seconde méthode, bien qu'un peu moins rapide aura cependant le mérite d'étre moins radicale que la premiére dans la
mesure ou on pourra ici - si besoin - décider quelle machine utilisera Pi-hole et quelle autre ne I'utilisera pas.

& | Malgré les descriptions qui sont un peu longues & faire (cf. ci-dessous), pas d'affolement, ces manipulations

s'effectuent en quelques secondes sur chaque machine concernée.

Configuration sur un ordinateur sous Linux (Debian, Ubuntu et dérivées)

1. Ouvrir le gestionnaire des connexions réseau

® On commence par cliquer sur l'icbne de la connexion réseau,
dans la barre tout en haut a droite de I'écran,

® Cliquer sur le petit triangle noir a droite de la ligne « Filaire
connecté »

® Cliquer ensuite sur « Parameétres filaire »
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2. Accéder aux parameétres de la connexion filaire
Un clic sur la roue dentée en haut a droite de la fenétre va ouvrir une
autre fenétre avec tous les parametres de la connexion filaire.

3. Fenétre de paramétrage de la connexion filaire pour IPv4
Sur I'onglet IPv4, on va pouvoir indiquer les paramétres suivants :

® désactiver l'attribution automatique d'un serveur DNS en
basculant le curseur a droite sur sa position désactivée.
saisir dans le champ « DNS» l'adresse IP du Raspberry Pi
faisant fonctionner Pi-hole qui deviendra notre nouveau
serveur DNS.

NB : Dans mon exemple, je saisis I'adresse IP fixe attribuée a
mon Raspberry : 192.168.1.60

Bien évidemment, vous devrez adapter pour indiquer I'adresse
IPv4 de votre Raspberry.

NB : il peut étre judicieux de rajouter un serveur DNS secondaire
, qui sera utilisé si le premier (celui de Pi-hole) ne répond pas pour

o

«u Filaire connecté -

Eteindre

Parameétres Filaire

' Paramétres
@ Verrouiller

() Eteindre/ Fermer la session »

Ouvrir le gestionnaire des connexions réseau

Filaire

Connecté- 1000 Mb/s

Accéder aux parameétres de la connexion filaire
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une raison ou pour une autre (par exemple, le Raspberry Pi ne

fonctionne plus, rencontre un probléme, a été débranché, etc.) Annuler Filaire LS p
Dans ce cas, on rajoutera son adresse IP a la suite de la premiére, perale Identie IPud IFve s N
Slmplement Séparée par une VirgU|e! comme InquUé On peUt ChOISIr Méthode IPv4 °Aummatique(DHCP] Réseau local seulement
celui de Quad9 qui est utilisé aussi par Pi-Hole : 9.9.9.9 Manuel Désactiver T
On pourrait donc avoir dans le champ dédié les informations Partagée auec diautres ordinateurs o
suivantes : NS 6 Automatique |
192.168.1 .60,9.9.9.9 192.168.1.60| T
s IPa
Routes Automatique ()
Adresse asque de résea Passerelle etrique
M'utiliser cette connexion que pour les ressources sur ce réseau

Fenétre de paramétrage de la connexion filaire

-» Cela signifie que mon ordinateur utilisera désormais comme serveur DNS celui de Pi-hole (192.168.1.60), mais que si ce

dernier devient indisponible, il utilisera en secours le 2° serveur renseigné (9.9.9.9), pour éviter que la navigation web devienne
impossible.

4. Fenétre de paramétrage de la connexion filaire pour IPv6
Sur I'onglet IPv6, on va pouvoir indiquer les paramétres suivants :

® cocher la case «Méthode IPv6 : Automatique, DHCP Annuler Filaire Appliquer
seulement »

® désactiver l'attribution automatique d'un serveur DNS en
N . . , ., Méthode IPvé Automatigue | © Automatique, DHCP seulement | |:
basculant le curseur a droite sur sa position désactivee. : e -
éseau local seulement Manuel

® saisir dans le champ « DNS » I'adresse IPv6 du Raspberry Pi Désactiver Partagée avec d'autres ordinateurs D

faisant fonctionner Pi-hole qui deviendra notre nouveau

DNS Automatique
serveur DNS.

2a01:cb1d:8779:d800:3060:3016:d4e4:7¢61

resses P avec des virgules

& | Cette adresse nous a été fournie a la derniére étape de 4
I'installation de Pi-Hole. e o uonaie @)
Si vous ne I'avez pas notée, ou si vous ne la retrouvez pas, on
pourra toujours la récupérer plus tard depuis l'interface web Huiliser cette connexfon que pour les ressources sur ce ésea

d'administration de Pi-hole. Dans ce cas, laisser cette étape de

configuration du DNS en IPv6 en suspens et revenir plus tard

Fenétre de paramétrage de la connexion filaire IPv6

pour la finaliser.

5. Valider et refermer les deux fenétres de configuration
On peut maintenant cliquer sur le bouton vert « Appliquer » en haut a droite de la fenétre des parameétres, elle va se refermer. On
peut ensuite refermer la fenétre générale des parametres qui s'était ouverte tout a I'heure.

6. Rendre ces modifications effectives au niveau de la

connexion

Nous avons validé les nouveaux parameétres, mais ils ne sont pas atzin@alain-pe: ~
encore effectifs et utilisés par la connexion en cours. Pour que ces a 0 service network-manager stop
paramétres soient effectifs et qu'enfin notre machine utilise Pi- ain- 5 Fvice netuork-nanager start

hole, il va falloir faire redémarrer de gestionnaire de
connexions.

Pour cela, on va utiliser successivement deux commandes dans le Redémarrer le gestionnaire des connexions
terminal.
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® ouvrir le terminal (Ctrl + Alt + T)

® saisir et valider la commande : sudo service network-
manager stop pour arréter le gestionnaire de connexions
réseau (le connexion internet est coupée)

® saisir et valider la commande : sudo service network-
managder start pour démarrer le gestionnaire de connexions
(la connexion internet est rétablie et elle utilise nos nouveaux
parametres).

Configuration sur un ordinateur sous Windows 10

Pour accéder aux parameétres de la connexion :

Cliquer sur le menu démarrer

Cliquer sur la roue dentée « Parameétres »

Cliquer sur la catégorie « Réseau et internet »

Dans la zone a gauche de I'écran, cliquer sur Ethernet

Cliquer sur « Modifier les options d'adaptateur »

Une nouvelle fenétre va s'ouvrir, elle présente les différentes
cartes réseau présentes sur l'ordinateur (carte réseau filaire Ethernet
ou carte réseau sans fil WiFi, ou Bluetooth). Sur cette fenétre,
double-cliquer sur I'icone de la carte réseau Ethernet utilisée
par l'ordinateur.

Panneau de configuration Réseau et Internet * Connexions réseau

tiver ce périphérigue réseau Diagnostiquer cette connexion Renommer cette
seau Bluetooth ." Ethernet ." v Etr
g -~ Cable réseau non connecté - Ca
vice (Personal Area ... x @ Intel(R) Ethernet Connection (4) 12... | 3 &= 1Al

Band Wireless-AC 82..

Une troisieme petite fenétre va alors s'ouvrir, permettant d'accéder a
tous les parametres de la carte réseau Ethernet.

Dans la liste des éléments visible au centre de cette fenétre, on va
double-cliquer sur la ligne Protocole Internet version 4 (TCP-IPv4)

4 Propriétés de Ethernet X
Gestion de réseau  Partage

Connexion en wtilisant :

50 Intel(R) Ethemet Connection (4) 1215-LM

Cette connexion utilise les éléments suivants :

v E:' Partage de fichiers et imprimantes Réseaux Microsoft

| B8 Npcap Packet Driver (NPCAP)

? Planfficateur de paquets QoS

Il Protocole ntemet version 4 (TCP/IPv4) |

. Protocole de multiplexage de carte réseau Microsoft

. Pilote de protocole LLDP Microsoft v
>

A"ROR K]

Installer. .. Desinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut pemmettant la communication entre différents
réseaux interconnectés.

OK Annuler
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Une nouvelle fenétre va (encore ! ! 1) s'ouvrir.
Dans cette fenétre on va :

. ' Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
® Cocher la case «Utiliser I'adresse de serveur DNS &
suivante : » Général Configuration alternative
® Saisir I'adresse IPv4 de notre Raspberry : 192.168.1.60 (pour Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

I'exemple) dans le champ « Serveur DNS préféré ».

® Valider par OK
(®) Obtenir une adresse IP automatiquement

NB : il peut étre judicieux de rajouter un serveur DNS secondaire QO Utiiser fadresse IP suivante :
, qui sera utilisé si le premier (celui de Pi-hole) ne répond pas pour
une raison ou pour une autre (par exemple, le Raspberry Pi ne
fonctionne plus, rencontre un probléme, a été débranché, etc.)

Dans ce cas, on rajoutera son adresse IP dans le second champ «
() Obtenir les adresses des serveurs DNS automatiquement

Serveur DNS auxiliaire », comme indiqué. On peut choisir celui de
Quad9 qui est utilisé aussi par Pi-Hole : 9.9.9.9

=» Cela signifie que mon ordinateur utilisera désormais comme
serveur DNS celui de Pi-hole (192.168.1.60), mais que si ce dernier

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : 192.168, 1 . 60

Serveur DNS auxiliaire :

devient indisponible, il utilisera en secours le 2° serveur renseigné [valider les paramétres en guittant
(9.9.9.9), pour éviter que la navigation web devienne impossible.

On se retrouve a nouveau sur la fenétre de I'étape précédente, avec
I'accés aux parametres de la carte réseau Ethernet.

On va maintenant double-cliquer sur la ligne Protocole Internet | | rroprictés de : Protocole Intemet version 6 (TCP/IPVE) P
version 6 (TCP-IPv6) Général
Méme pI’InCIpe que pOUI’ |PV4 Les paramétres IPv6 peuvent étre déterminés automatiquement si votre réseau le permet. Sinon,

vous devez demander les paramétres IPv6 appropriés & votre administrateur réseau.

Dans cette fenétre on va :

@ Obtenir une adresse IPv6 automatiquement

® Cocher la case «Utiliser I'adresse de serveur DNS QUfier Tarkesse IV suvante
suivante :»

® Saisir l'adresse IPv6 de notre Raspberry 2a01:cb1d:8779:
d800:a060:a016:d4e4:7¢c61 (pour I'exemple) dans le champ « T, T S S ——

Serveur DNS préfér 35 (®) Utiliser I'adresse de serveur DNS suivante :
. Serveur DNS préféré : ‘ 2a01:ch 1d:8779:d800:a060:a0 16:d4e4: 761 ‘
® Valider par OK :

Serveur DNS auxiliaire : ‘ ‘

= | Cette adresse nous a été fournie a la derniére étape de [ valider les paramétres en quittant Avenc ..

l'installation de Pi-Hole.
. , . —_— Annuler
Si vous ne l'avez pas notée, ou si vous ne la retrouvez pas, on

pourra toujours la récupérer plus tard depuis l'interface web
d'administration de Pi-hole. Dans ce cas, laisser cette étape de
configuration du DNS en IPv6 en suspens et revenir plus tard
pour la finaliser.

Valider a nouveau par OK pour refermer la fenétre des parametres de la carte.
Sur la fenétre des différentes connexions réseau :

® faire un clic-droit Désactiver sur l'icone de la carte réseau Ethernet dont on vient de modifier les paramétres de
connexion.
® apres quelques secondes, refaire un clic-droit Activer sur cette méme icone de la carte réseau Ethernet.
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Configuration sous Android

Il est bien sir possible de modifier le serveur DNS pour votre appareil Android connecté en WiFi a votre routeur, pour lui indiquer
d'utiliser Pi-hole.
Voici comment procéder.

£ | Méthode : Modifier le serveur DNS sur un appareil Android

- I Cette description est faite sur un téléphone fonctionnant sous Android 9.

1. aller dans les paramétres, sur « Connexions »

Parameétres

Connexions
Sons et vibration
Motifications

Affichage

Fonds d'écran et thémes

Ecran de verrouillage

2. Cliquer sur WiFi
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3. Cliquer sur le nom de la connexion WiFi.

Orange F 20:00 =

< Connexions

Wi-Fi

Appels Wi-Fi

Blueto

NFC et paiement

Mode Hors ligne

Réseaux mobiles

Utilisation des données

Point d'accés mobile et modem

Plus de parametres de connexion

Vous recherchez autre chose ?

I O
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< Wi-Fi Wi-Fi Direct ~ Avancés

Activé

orange

Freebox-A56A61

FreeWifi_secure

SFR_C308

Ajouter un réseau

4. Cliquer sur « Paramétres avancés »
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5. Dans le champ DNS1 on saisira I'adresse IP du Pi-hole

Dans le champ DNS2, on pourra saisir I'adresse d'un serveur
DNS alternatif (ici, celui de Quad9), que I'appareil utilisera si
jamais un incident a rendu le Pi-hole non fonctionnel.

< Livebox-B1A0

Scannez ce code QR sur un autre appareil pour
vous connecter a Livebox-B1AO0 sans entrer le mot
de passe.

Vitesse du réseau

Sécurité

Adresse |IP

Gestion du routeur
Reconnexion automatique

Parameétres avancés

Qublier
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weF 19:3

Parameétres avancés

Paramétres IP

Statique w

192.168.1.14

192.168.1.1

192.168.1.60

Proxy

Aucun(e) ¥

Connexion réseau mesuréee

Configuration sous iOS

Il est également possible de modifier le serveur DNS pour votre appareil iOS connecté en WiFi a votre routeur, pour lui indiquer
d'utiliser Pi-hole.
Voici comment procéder.

£ | Méthode : Modifier le serveur DNS sur un appareil i0OS

- I Cette description et les captures d'écran sont faites sur un iPhone fonctionnant sous iOS 13.

1. Aller dans « Réglages » =» WiFi
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2. Cliquer sur le réseau WiFi auquel on est connecté (il faut

cliquer sur «i» bleu a droite de la ligne.

Premiers pas avec un Raspberry Pi 3

Réglages

Tunes Store et...

Mode Avion

Wi-Fi

Bluetooth

Données cellulaires

Partage de connexion

Notifications
Sons et vibrations
Ne pas déranger

Temps d'écran

Géneéral

Ma=Nalalalddalr=
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Wi-Fi

Livebox-A7AA

orange

DIRECT-6F-HP DeskJet
3630 series

Autre...

Confirmer l'accés

Connexion auto aux partages

3. Cliquer sur « Configurer le DNS »

Creative Commons - Attribution - Partage dans les Mémes Conditions 79



80

4. Cliquer sur « Manuel »
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Livebox-A7AA

Configurer I'lP
Adresse IP
Masque de sous-réseau

Routeur

Adresse IP

Routeur

Configurer le DNS

Configurer le proxy
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Configurer le DNS

Automatique

Manuel

192.168.1.1

fe8l

2a01:ck

5. Cliquer sur « Ajouter un serveur »
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6. Saisir I'adresse IP du Pi-Hole qu'on utilisera comme serveur
DNS.
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Configurer le DNS

Automatique

Manuel

192.168.1.1

fe8(

2a01:.c d2:a7aa

Ajouter un serveur

home

Ajouter un domaine de recherche
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Configurer le DNS

Automatigue

[\ ETRIVE]

192.168.1.1

fe8

@ Ajouter un serveur

espace retour

¢

d. 3. Interface Web d'administration de Pi-hole

Maintenant que notre Pi-hole est installé et que son utilisation est configurée sur nos machines au sein de notre réseau local
(ordinateur fixe, portable, téléphones, tablette), il ne nous reste plus qu'a accéder a son interface web d'administration a partir de
lagquelle on pourra, entre autres choses :

observer un graphique de I'activité, avec le nombre de requétes bloquées,

consulter la liste détaillée de requétes DNS, bloquées ou pas

créer et gérer une « liste blanche» de sites qu'on souhaite toujours autoriser, et une « liste noire» de sites qu'on
souhaite toujours interdire

gérer les listes de domaines a bloquer sur lesquelles s'appuie Pi-hole pour fonctionner : on peut en rajouter ou en
supprimer.

désactiver Pi-hole de maniére temporaire, sur la durée qu'on souhaite (quelques secondes, quelques minutes, quelques
heures)

vérifier quels sont les appareils de notre réseau local qui utilisent effectivement Pi-hole (ou pas)
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® modifier le serveur DNS public utilisé par Pi-hle, en choisissant parmi la liste proposée par défaut ou bien en ajoutant un
serveur DNS de son choix.

Méthode : Accéder a l'interface Web en consultation

On peut accéder a I'interface web d'administration de Pi-hole simplement en consultation, pour observer les graphiques
d'activité, sans étre authentifié.
L'acces se fait dans son navigateur web, en utilisant une de ces deux possibilités :

® http://<ADRESSE-IP-DE-VOTRE-PIHOLE>/admin/ (dans mon exemple, ce serait donc http://192.168.1.60/admin/
® http:/pi.hole/admin
Conselil : Modifier le mot de passe par défaut de l'interface web d'administration

Vous vous rappelez qu'a la fin de l'installation de Pi-hole on avait obtenu un mot de passe provisoire pour accéder a I
interface web en tant qu'administrateur (cf. chapitre « Télécharger et installer Pi-hole », un peu plus haut).

La premiére des choses qu'on va pouvoir faire maintenant, c'est de modifier ce mot de passe fourni pour en choisir un plus
personnel.

Pour cela, onva:

® ouvrir un terminal (Ctrl + Alt + T)

® établir une connexion SSH avec le Raspberry : ssh . ‘ S

pi@192.168.1.60

pi@192.168.1.60 (adresse IP selon mon exemple, a
adapter a votre cas)

® entrer le mot de passe administrateur du Raspberry

® une fois la connexion établie, saisir la commande sudo
pihole -a -p et valider

® Choisir un nouveau mot de passe pour l'accés
administrateur a l'interface web de Pi-hole et valider
(Entrée)

® Confirmer ce nouveau mot de passe et valider.

Vous obtenez alors la confirmation que le nouveau mot de
passe est bien pris en compte. Modification du mot de passe d'acceés a l'interface web

d'administration de Pi-hole

Méthode : Accéder a l'interface Web d'administration et s'authentifier

Méme principe, on accéde par exemple a I'adresse http:/pi.hole
/admin et on clique sur le lien « Login » dans le menu a droite.
On valide en appuyant sur la touche Entrée ou en cliquant sur le
bouton « Log in».
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Pi-hole

Sign in to start your session

‘ .............. | » ‘
Return Eakd-g] dgot ted
. V—>:| og in and go to requeste: Remember me
page (login
for 7 days
o - > Loginand go to Y

Settings page

Forgot password +

On est maintenant authentifié en tant qu'administrateur du Pi-hole.
On voit apparaitre plusieurs entrées de menu qui n'étaient pas visibles auparavant dans la colonne de gauche.

Définition : Comprendre la vue principale de l'interface d'administration.

Vue principale de l'interface administrateur de Pi-hole
Cette page est celle ou on arrive aprés s'étre authentifié sur l'interface web d’administration de Pi-hole.
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LSGEINTH raspberrypi

Total queries (3 clients) Queries Blocked

5,169 158

0. ,|"|Ill].lll-l“l“lll-l. Illnnlllllllll. P - - - - - A Il.“-ll"lll.nl-l...|.||..J|I|

17:00 19:00 21:00 23:00 01:00 03:00 05:00 07:00 09:00 11:00 13:00

_______________________________________________________

: 0 ,|"IIll]-lll-l"l"lll-h |I||u|l|"llll|,. P - b - b - | |l.|l-l|"Ill.nl-l-..l.ln.jl"

\_ o __ oo deeo o o2t00 200 0i00 0300 0500 0700 oepo  dfe0 i3 |
ate Query Types
B A (1Pu4) B blocklist 1
\ I AAAA (IPVE) I cache
I ANy Il dns9.quad9.net
I sRv I rpz-public-resolverl.rrdns.p
B soA ch.net
B FTR I 2620:fex:fe
|__Reey I 2620:fe::9
B NAPTR

1 Nombre de requétes DNS traitées

Total queries (3 clients)

5,169

Il s'agit du nombre de requétes DNS qui ont été traitées par le Pi-hole, en provenance des différentes machines du mon
réseau local qui I'utilisent, depuis la mise en fonctionnement de Pi-hole.
Ce nombre est actualisé régulierement, il est cumulatif.

2 Nombre de requétes bloquées

Queries Blocked

158

Parmi toutes les requétes traitées, on voit ici combien ont été bloquées par les filtres de Pi-hole.

3 Pourcentage de requétes bloquées

Percent Blocked

3.1%
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Pourcentage total de requétes bloquées depuis la mise en service de Pi-hole.

4 Nombre de domaines de blocage

Domains on Blocklist

92,699

Il s'agit ici du nombre total de domaines qui peuvent étre bloqués par Pi-hole, en fonction des listes de blocages choisies et
actives.

5 Graphique horodaté des requétes

Total queries over last 24 hours

600

400

200
0 ,|"II'I]-III-I"IIIIII-l. IIlnnIl“IIuIL. 2 amlm - b - b - | l-“-ll“lll-nj-l-.-l.||-.j|||

17:00 19:00 21:00 23.00 01:00 03:00 05:00 0700 09:00 11:00 13:00

Représentation sur un graphique horodaté de toutes les requétes traitées au cours des derniéres 24 h.

6 Graphique horodaté des requétes par client connecté

Client activity over last 24 hours

600

400

200
0 .|IIIIII]II'IIIIIIIII'II.I “IIIIIIIIII'I'I_. o mmm - - n - - = = l-"llI"Ill-ll]lllul-lll-]l"

17:00 19:00 21:00 23:00 01:00 03:00 05:00 07:00 09:00 11:00 13:00
On voit sur ce graphique la totalité des requétes traitées eu cours des derniéres 24 h, réparties selon les machines connectée
(méme si ce n'est pas trop visible sur la capture d'écran, il y a une couleur différente par machine).

7 Menu

Menu d'acces aux différentes parties et paramétrages de l'interface
d'administration de Pi-hole.
On pourra en particulier :
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® consulter le journal détaillé des requétes traitées =» Query log

4 Dashboard

® créer une liste blanche de domaines toujours autorisés =» Whitelist
® créer une liste noire de domaines toujours bloqués =» Blacklist

® modifier ou ajouter des listes de blocage : dans Group Mangement =
Adlists

® désactiver temporairement Pi-hole en cas de besoin =» Disable

® vérifier quelles sont les machines du réseau local qui utilisent Pi-hole =»
Network

® choisir quels serveurs DNS externes publics (upstream DNS servers) Pi-
hole doit utiliser =» Settings (onglet DNS)

® Se déconnecter de l'interface administrateur < Logout

Conseil : Ajouter une liste de blocage DNS

Il peut étre intéressant d'ajouter une nouvelles liste de blocage DNS aux listes existantes, pour amener encore un peu plus de
possibilités a Pi-hole de bloquer des domaines malveillants et/ou publicitaires.

Une liste toute préte, efficace, régulierement actualisée est disponible depuis cette page :
https://sebsauvage.net/wiki/doku.php?id=dns-blocklist

Elle est proposée et et maintenue par une personne particulierement impliquée dans de domaine, une référence pour tout ce

qui concerne Linux, les logiciels libres, la protection de la vie privée en particulier, ou l'informatique en général : « Sebsauvage

», qui entretien un Wiki qui est une mine de ressources : hitps://sebsauvage.net/wiki/doku.php?id=accuell

& | Vous consulterez sur la page donnée ci-dessus toutes les explication et les caractéristiques de cette liste de blocage.
Pour la rajouter dans Pi-Hole, on utilisera donc I'URL de cette liste : hitps://sebsauvage.net/hosts/hosts

Par curiosité, au lieu de copier ce lien pour I'ajouter a Pi-hole
(comme on va le voir ci-dessous), vous pouvez aussi cliquer
dessus pour simplement afficher I'intégralité de cette liste si
vous avez envie d'aller voir comment elle est faite et d'éplucher
les 248 000 domaines différents qu'elle contient !

On note dans les en-tétes qu'elle est régulierement mise a jour
(derniére version en date du 12 mai, c'est a dire du jour méme
ou j'écris ces contenus). Il y a une mise a jour a peu pres
hebdomadaire de cette liste.

On note aussi qu'elle contient exactement pour cette version
248 134 domaines.
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# Host-block file
# URL: https://sebsauvage. ne
nis

t/hosts/hosts

t/wiki/doku. php?id=dns -blocklist

sty on
[GeKs: adver and mobiTe apps), analytics (web and mobile apps), tracking, malware
4 This hosts | h\u:kf:\e is built by aggregating and consolidating several reputable sources (see below]
# Installation:
Windows: C:\Windows\Systens 2\drivers\etcihosts (/1) DISABLE DAS CLIENT SERVICE 11
Linux: /etc/hosts (You may need to add "127.0.6.1 <yourhostname>" at the beginning ot tile)
Android: Use NSFilter, Blokada or NSG6 (on hltps //%-droid.org

WA BV T

.
-

#

# Sour

& e //adauay-org/hosts. txt. (12182 hosts

#  https://someoi org/hosts/hosts (14455 hosts
v e reontent con/motrack
.

#

.

#

.

https://mirror.cedia.org.ec/malwaredona: ans/;us«aumax s (26856 hos
https://mirror.cedia.org.ec/malwaredonains/innortal_domains. txt 5305 hosts
https://ww. nalwaredonainlist.con/hostslist/hosts. txt (1164 hosts

http: //winhelp2662 e ora/hosts. et (1035 hosts

https://pgl.yoyo. /serverlist. pl

rogeve. fr/Firetparty onty.trackers posta-txt (13096 hosts
Total: 248134 hosts |

+
# Localhos
1277%0.01 Locathost
127.0.0.1 localhost. localdona
127.0.0.1 local
255.255.255.255 broadcasthost
*:1 locathost

11 ip6-localhost

p6-Loopback

*1%108 localh

(3352 hosts)

s

Meéthode : Comment ajouter une liste de blocage dans Pi-hole ?

1. Dans l'interface d'administration, accédez au menu Group Management = Adlists

2. Dans le champ prévu a cet effet en haut de la page, ajouter
I'adresse de la liste voulue. Dans mon exemple, j'ajoute donc
I'URL de la liste de Sebsauvage : https://sebsauvage.net
/hosts/hosts

Je peux éventuellement ajouter un commentaire, une indication

dans le 2° champ
Je clique ensuite sur le bouton bleu Add.

3. Aprés quelques secondes d'attente, je dois avoir une
notification surgir en haut de I'écran me disant que la liste a bien
été rajoutée dans Pi-hole.

Je peux le constater en voyant qu'elle a été rajoutée a toutes les
autres qui étaient déja présentes par défaut.

Il ne me reste plus maintenant qu'a actualiser les listes pour qu'elle

version a jour de toutes ces listes.

Meéthode : Actualiser les listes de blocage

On vient de rajouter une liste de blocage.

Adlist group management

Add a new adlist

List of configured adlists

KLists/master/dnscrypt-proxy/dnscrypt-proxy.blacklist. txt (197877 hosts

Pihole Version

5.0 Web Interface Version v
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Pour étre str de posséder une version parfaitement a jour de ces listes et assurer que Pi-hole sera toujours efficace, il faut

réguliérement procéder a une actualisation des listes.
1. Pour cela, je vais tout simplement :

® accéder au menu Tools - Update Gravity
® cliquer sur le bouton bleu Update

2. La mise a jour de toutes les listes va alors étre lancée.

Il faudra patienter un peu, quelques secondes ou dizaines de
secondes, le temps de télécharger les nouvelles versions de
chaque liste.

3. Apres cela, on aura confirmation qu'on a bien les listes a jour
et qu'elles sont effectivement utilisées par Pi-hole.

Complément : Nombre de domaines bloqués

Pi-hole

"
i
£

Update Gravity (list of blocked domains)

—
Update

Update Gravity (list of blocked domains)

Updating..this may take a while. Please do not navigate away from or close this page.

Update Gravity (list of blocked domains)

Update

N
Pulling blocklis

11
1
[4] Preparing new gravity database
[1] Target: https://raw.githubusercontent.con/StevenBlack/hosts/master/hosts
[4] Status: Retrieval successful

[4] Received 55618 d

-malwaredomains..con/files/justdonains
cted

[
s
[1] R

ttps://1
No chang
26857 d

[4] Target: http://sysctl.org/caneleon/hosts
[] Status: No changes detected
[4] Received 20567 domains

[4] Target: https://s3.amazonaws.con/1ists.disconnect.me/sinple_tracking.txt
[4] Status: No changes detected
[1] Received 34 domains

[4] Target: https://s3.amazonaws.con/lists.disconnect.me/sinple_ad. txt
[4] Status: No changes detected
[4] Received 2761 domains

[4] Target: https://sebsauvage.net/hosts/hosts
[4] Status: Retrieval successful
[1] Received 248130 domains, 1 domains invalid!
sSample of invalid domains
- secret.coogle.com

[4] Storing downloaded domains in new gravity database
[4] Building tree
[4] Swapping databases

[4] Number of gravity domains 353906 (267158 unique domains )
[4] Number of exact blacklisted

[4] Number of regex blacklist filters: ©

[1] N exact whitelisted domains: @

[ N gex whitelist filters: ©

% stray matter

[4] DNS service is running
[4] Pi-hole blocking is Enabled

On observera également qu'une liste a été ajoutée en revenant sur le tableau de bord principal (menu Dashboard) et en

regardant le nombre de domaines bloqués maintenant affiché.

Avant d'ajouter la liste, j'avais 92 699 domaine bloqués
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WLEAGEINES raspberrypl

Domains on Blocklist

92,699

Aprés avoir ajouté la liste de Sebsauvage, j'ai maintenant
267 158 domaines bloqués.

Mon Pi-hole vient de gagner en efficacité, ma vie privée et
mes données personnelles sont un peu mieux protégées.

WLIAGEINEE raspberrypi

Domains on Blocklist

267,158

Complément : Liste des machines utilisant Pi-hole dans le réseau local

Pour vérifier quels sont les appareils qui utilisent Pi-
hole dans votre réseau local (et s'assurer ainsi que leurs
requétes DNS sont bien filtrées), on peut se rendre sur
I'entrée de menu Network.

On voit alors la liste des différentes machines connectées,
avec dans la derniére colonne une confirmation qu'elles
utilisent bien Pi-hole. Si c'est le cas, leur ligne est verte dans
le tableau.

Sinon, la ligne est rouge.

a ot
ordinateur fixe . |

««««««««

Liste des machines connectées dans le réseau local et
utilisant Pi-hole.

Complément : Parametres de Pi-hole : choix des DNS publics

On a déja choisi un serveur DNS public que Pi-hole pourra utiliser pour fonctionner, a I'étape 5 de l'installation de Pi-hole sur

notre Raspberry.
®

DNSSEC) »

e | Pour rappel on a choisi, pour diverses raisons, les serveurs DNS de Quad9 dans leur version « Quad9 (filtered,

Ce choix n'est pas figé, c'est celui que j'ai fait, et chacun pourra évidemment choisir d'utiliser les serveurs DNS qu'il souhaite.
Pour modifier ces choix, on se rendra dans le menu Settings puis sur I'onglet DNS.

Sur cette page, dans le premier groupe, on pourra si besoin
modifier les serveurs DNS utilisés par Pi-hole en choisissant

parmi ceux qui sont présents par défaut.

Dans mon exemple, j'ai choisi dés I'installation de Pi-hole les

serveurs DNS de Quad9.
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]
I
i

=» Vérifier que les 4 cases sont bien cochées pour le serveur
choisi : les deux premiéres cases pour le serveur principal et
secondaire en IPv4, les deux autres pour le serveur principal et
secondaire en IPv6.

Dans le second groupe, sur la droite de la page, on pourra
cocher les cases et saisir les adresses IP de serveurs DNS
autres que ceux de la premiére liste si on le souhaite.

-» Si le serveur DNS choisi le supporte (c'est le cas pour

ceux de Quad9), on pourra également cocher la case « Use
DNSSEC » un peu plus bas, pour augmenter la sécurité des
données envoyées par le DNS.

Advanced DNS settings

NS (a condition que
erveur DNS choisi le supporte 1)

ing abl o access local hostnames i the Pi-hole s not

and cache DNSSEC data NS, equests the DNSSEC ecords nee datethereplie

Paramétrer le serveur DNS public utilisé par Pi—HdIe

8. Modifier le dépot de mises a jour

Les mises a jour du systeme Raspbian se font en se connectant a un serveur de mises a jour sur lequel sont stockés les paquets
logiciels dans leur derniére version en cours. Ce serveur n'est pas unique, il existe de nombreux serveurs «miroirs » de fagon a
garantir une disponibilité d'accés permanente.

Votre Raspberry avec son systéme Raspbian utilise par défaut le serveur http://mirrordirector.raspbian.org/raspbian

Attention :

Il se peut que vous soyez confrontés a un probléme particulier de connexion a ce serveur par défaut vers lequel la commande
apt update tente de se connecter. Depuis quelques mois il est relativement inaccessible et semble causer des problémes aux
utilisateurs : la commande de mise a jour est extrémement longue et finit presque toujours par aboutir a des messages
d'erreur.

Si c'est le cas, il va falloir modifier le dépot utilisé par défaut pour les mises a jour.

£ | Méthode : Modifier le serveur de mises a jour

Le principe de cette manipulation consiste a éditer le fichier sources.list (qui contient, comme son nom l'indique, la liste des
sources logicielles) pour remplacer le miroir par défaut par un miroir si possible plus proche de nous.
On choisira ici, dans la liste des miroirs existants : https://www.raspbian.org/RaspbianMirrors

=>» Par exemple, on pourra remplacer mirrordirector.raspbian.org par http://raspbian.42.fr/raspbian/hébergé par I'école de
programmation 42.fr

1. Ouvrir un terminal et saisir la commande :

sudo nano /etc/apt/sources.list

Appuyer sur la touche Entrée, saisir le mot de passe utilisateur il b E—

et valider. b http://nirrordirector.raspbian.ors/raspbian/

Le fichier sources.list s'ouvre dans I'éditeur nano, intégré au :

terminal

On voit que la premiére ligne de ce fichier indique I'adresse du

serveur http://mirrordirector.raspbian.org/raspbian

& | RAPPEL : Ia souris est inopérante dans cet éditeur, on se
déplace avec les fleches du clavier pour se positionner a
I'endroit voulu pour le modifier.

qq aide K ecrire B chercher Q& couper
@ Quitter Wi Lire fich. @) Remplacer @l Coller
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2. Pour empécher I'utilisation de ce serveur sans pour autant
perdre cette ligne d'instructions, on va simplement la «
commenter», c'est a dire la transformer en ligne de
commentaire, qui ne sera pas prise en compte par le
systeme quand il utilisera ce fichier.

=>» Pour cela, il suffit de rajouter le signe # au début de la ligne.
La premiére ligne devient donc :

#deb http://mirrordirector.raspbian.org/raspbian/ stretch main
contrib non-free rpi

(et elle change de couleur, elle est maintenant considérée
comme un commentaire.

3. En laissant le curseur positionné sur le # qu'on vient de
rajouter, on va appuyer sur la touche Entrée du clavier de fagon
a insérer une nouvelle ligne au début de ce fichier, au
dessus de la précédente.

=» Saisir sur cette nouvelle ligne les informations suivantes :
deb http://raspbian.42.fr/raspbian stretch main contrib
non-free rpi

C'est cette ligne d'instructions qui sera désormais prise en
compte par le systeme. Elle est identique a la précédente SAUF
pour l'adresse du serveur.

4. Enregistrer la modification avec la combinaison de
touches Ctrl + O au clavier et valider par la touche Entrée.
Quitter I'éditeur nano avec la combinaison de touches Ctrl +
X.

On se retrouve dans la fenétre du terminal, comme au début.

5. Dans ce terminal, on va saisir la commande permettant de
lancer la recherche de mises a jour :

sudo apt update

On constate bien que cette recherche de mises a jour se fait
maintenant en se connectant au site hitp:/raspbian.42.fr
/raspbian/a la place du serveur par défaut.

O SO pi@raspberrypk ~

GNU nano 2 Fichiere: /etc/apt/sources.list Modifie

Td

Hq Aide K ¢crire B chercher & Couper B Justifier [ Pos.
& Quitter Wi Lire fich. @} Remplacer |l Coller 23 ygrap.

Modifie

nen-free rpi

X8 Aide & ecrire W chercher B Justifier @ Pos. cur.
@ Quitter Wi Lire fich. @ Remplacer Lle sl orthograp. gl Aller lig.

Appuyer sur les
touches Ctrl + X

pour quitter. Appuyer sur les touches Ctrl + O

pour « écrire » les modifications
dans le fichier.

th ABSOLUTELY NO WARRANTY, to the extent

tretch InRelease [15,0 kB]
stretch InRelease

e l'arbre des dependances
formations d'etat... Fait
es are up to date.
rypi:~ $
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IV. Pour aller plus loin...

1. 3 sites a connaitre
Pour ceux qui voudront explorer, tester, bidouiller, créer, apprendre davantage de choses avec ces Raspberry Pi, voici une
sélection de 3 sites a peu prés incontournables.

=» Chacun de ces trois sites propose un forum pour les utilisateurs, ou vous pourrez poser des questions qui se poseront
inévitablement et obtenir des réponses précises et adaptées.

2. Raspberrypi.org

https://www.raspberrypi.org/

« We provide outreach and education to help more people
access computing and digital making. We develop free
resources to help people learn about computing and how to
make things with computers, and train educators who can
guide other people to learn. »

3. Raspbian-france.fr

https://raspbian-france.fr/

« Raspbian France est un site visant a la création de tutoriels
en francais autour de Raspbian, et de la Raspberry Pi de
facon plus générale.

Notre but est de vous fournir des tutoriels de qualité, et surtout
toujours simples, afin de répondre aux questions que nous
nous sommes posées, et que vous aussi vous poserez donc
peut-étre. »

4. Framboise314.fr

http://www.framboise314.fr
Framboise 314, le Raspberry Pi a la sauce francaise...

Framboioe 5. ®
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GLOSSAIRE

DoH : DNS over HTTPS

DNS over HTTPS (DoH) est un protocole permettant d'effectuer une résolution DNS (Domain Name System) a distance via le
protocole HTTPS. L'un des objectifs de la méthode est d'accroitre la confidentialité et la sécurité des utilisateurs en empéchant les
écoutes clandestines et la manipulation des données DNS par des attaques de type man-in-the-middle : toutes les requétes DNS
sont chiffrées et ne peuvent donc pas étre interceptées lorsqu'elles circulent sur Internet.

Source : https://fr.wikipedia.org/wiki/DNS over HTTPS

En savoir plus : https://www.nextinpact.com/news/108780-quest-ce-que-dns-over-https-doh-quest-ce-que-cela-peut-vous-

apporter.htm

La commande Curl

La commande curl, pour cURL (abréviation de « client URL request library » : « bibliotheque de requétes aux URL pour les
clients » ou see URL : « voir URL ») est un outil Open Source, c'est une interface en ligne de commande, destinée a récupérer le
contenu d'une ressource accessible par un réseau informatique.

C'est le couteau suisse de tous les téléchargements de contenus en ligne de commande. Curl fonctionne sous Linux, Windows
et MacOS.

Source : https://fr.wikipedia.org/wiki/CURL
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